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ВВЕДЕНИЕ

Настоящее пособие посвящено общему знакомству с маршрутизаторами компании CISCO, а так же вопросам начального  конфигурирования.
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Общие сведения

1.1 . Краткий обзор маршрутизаторов Cisco

Компания Cisco Systems является одним из лидеров рынка сетевого оборудования и занимает около 70%. Cisco предлагает модели от простейших маршрутизаторов для малого офиса (серия 800) до мультигигабитных устройств, размещаемых в ядре Интернета (серия 12000). 

Кроме маршрутизаторов Cisco известна коммутаторами ЛВС марки Catalyst, межсетевыми экранами марки PIX, продуктами для IP-телефонии, продуктами марки Aironet для организации беспроводных сетей. С учетом всей номенклатуры выпускаемой продукции Cisco Systems является лидером мирового рынка оборудования связи. Наиболее популярными сериями маршрутизаторов являются следующие: 

	Серия
	Модели
	Применение
	Порядок цены, $

	800
	805, 827, 828
	Малый офис клиента (до 10-20 хостов)
	650-1000

	1700
	1721, 1751, 1760
	Средний офис клиента (до 50 хостов)
	1500-3500

	2600
	2610XM, 2611XM, 2620XM, 2621XM, 2650XM, 2651XM, 2691
	Крупный офис клиента (до 200 хостов); модель 2691 по мощности превосходит модель 3620 - см. ниже
	2500-15000

	3600
	3620, 3640, 3661, 3662
	Крупное предриятие, кампус; малый провайдер
	5000-50000

	5ххх
	5350, 5400
	Серверы доступа для dial-up и IP-телефонии, обслуживают от 60 до 492 телефонных линий
	24000-130000

	7200
	7204VXR, 7206VXR
	Средний провайдер; ядро небольшой городской сети или сети крупного предприятия; граница крупной сети
	От 20000

	7500
	7507, 7505, 7513
	Крупный провайдер; ядро городской сети или сети очень крупного предприятия
	От 25000

	Catalyst 6500
	6506, 6509
	Коммутатор-маршрутизатор: ядро крупной ЛВС
	От 50000

	12000
	12008, 12012, 12016, 12404, 12406, 12410, 12416
	Ядро сети крупного (национального или планетарного) провайдера
	30000-130000 шасси, 25000-375000 за один модуль


Все из вышеуказанных моделей, кроме серии 800, обладают той или иной степенью модульности, то есть, позволяют устанавливать сменные интерфейсные модули и специализированные вычислительные модули (для шифрования или обработки голоса). Соответственно цена устройства сильно зависит от комплектации. 

1. 2. Программное обеспечение маршрутизаторов Cisco

Все маршрутизаторы Cisco работают под управлением операционной системы Cisco IOS (однако на двоичном уровне образы IOS в разных моделях маршрутизаторов несовместимы!). Для каждой модели маршрутизатора предлагаются несколько разновидностей IOS. 

Образы IOS различаются по версии. Cisco использует достаточно сложную систему идентификации версий. Номер версии Cisco IOS состоит из трех частей: 

· Номер основного релиза (major release; в настоящее время обычно встречаются основные релизы 11.3, 12.0, 12.1, 12.2). 

· Номер обновления (maintenance release), начиная с 1. Обновления выпускаются каждые 8 недель, в них включаются исправления ошибок. Набор функциональных возможностей релиза не изменяется. 

· Номер выпуска (software rebuild), обозначается буквой, начиная с а. Выпуски предназначены для экстренного исправления ошибок, которое не может ждать до следующего обновления. 

Таким образом, IOS 12.2(6с) - это основной релиз 12.2, обновление 6, выпуск c. 

Каждая версия характеризуется степенью зрелости, как правило это LD (Limited Deployment) или GD (General Deployment). LD подразумевает меньший объем тестирования и опыта эксплуатации по сравнению с GD. 

Кроме основного ряда IOS существует экспериментальный ряд, так называемый T-train (или, официально, Technology Releases). Именно в T-train включаются новые возможности и проходят "обкатку" до того, как будут введены в основной ряд. Нумерация версий ряда Т строится аналогично основному ряду (только выпуски нумеруются цифрами). 

IOS 12.1(6)T2 - этот T-train базируется на основном релизе 12.1. Это второй выпуск шестого обновления указанного T-train. 

Со временем из T-train получается следующий основной релиз (так, например, 12.0(6)Т переходит в 12.1, и в тот же момент образуется ряд 12.1Т для добавления новых возможностей). Зрелость T-train характеризуется как ED (Early Deployment), что означает, что программное обеспечение не рекомендуется применять на ответственных участках, если аналогичную функциональность можно найти в версиях LD или GD. 

Кроме версий образы IOS различаются по заложенной в них функциональности. Функциональные возможности группируются в наборы, называемые feature sets. Минимальная функциональность содержится в IP only feature set (или просто "IP"); она включает в себя, в частности, поддержку IP-интерфейсов, статическую и динамическую IP маршрутизацию, поддержку мониторинга и управления по SNMP. IP Plus feature set включает дополнительные возможности (например, поддержку технологии VoIP для передачи голоса). Также имеются feature sets с функциями межсетевого экрана (FW, Firewall), системы обнаружения атак (IDS), криптозащиты трафика (IPSEC) и др., в том числе имеются и комбинированные образы, например, IP Plus FW IPSEC. Бесплатно с маршрутизатором поставляется только IP only feature set, остальные образы необходимо покупать. Для определения того, в каком feature set имеется требуемая вам возможность, следует обратиться к специалисту компании-реселлера. 

Таким образом, конкретный образ IOS идентифицируется тремя параметрами: 

· аппаратная платформа, для которой он предназначен; 

· feature set;

· версия. 

Пример имени файла с образом IOS: c3620-is-mz.122-13a.bin. Это IOS IP Plus 12.2(13a) для Cisco 3620. Feature set (IP Plus) идентифицируется символами "is", следующими за обозначением платформы. Другие примеры feature sets: "i" - IP, "js" - Enterprise Plus, "io" - IP FW. Подобная кодировка справедлива для серий 2600, 3600; для других платформ коды feature set могут отличаться. 

Буквы "mz" означают, что IOS при запуске загружается в оперативную память (m) и что в файле образ хранится в сжатом виде (z). 

1. 3. Аппаратная часть маршрутизаторов Cisco

1. 3. 1. Процессоры и производительность

В маршрутизаторах Cisco младших моделей устанавливается один RISC-процессор, который выполняет как задачи ретрансляции дейтаграмм между интерфейсами, так и задачи расчета маршрутов (поддержка протоколов маршрутизации, построение таблиц маршрутов) и обслуживания маршрутизатора (логирование сообщения, командный интерпретатор для администратора и т.п.). 

В серии 7200 возможен выбор процессорного модуля, который является сменным. 

В сериях 7500 и 12000 ретрансляция дейтаграмм выполняется специализированными интерфейсными процессорами, которых может быть несколько, а расчет маршрутов и обслуживание маршрутизатора выполняются центральным процессором. В серии 6500 имеется два центральных процессора, один из которых (MSFC) занимается построением маршрутов, а другой (PFC) - принимает решения по ретрансляции пакетов. Дополнительные карты DFC, устанавливаемые в интерфейсные модули, могут принимать решения по ретрансляции пакетов самостоятельно, независимо от PFC. 

Производительность маршрутизатора характеризуется двумя параметрами: 

· скорость обслуживания пакетов (packet forwarding или packet switching, не путать с LAN switching), измеряется в кило или мега пакетах в секунду (kpps или mpps). Пакеты могут иметь разный размер, но для каждого пакета маршрутизатор должен проанализировать его заголовок и принять решение о ретрансляции пакета. Скорость обслуживания пакетов указывает, какое максимальное число решений в секунду способен принять маршрутизатор. Необходимо отметить, что скорость принятия решений зависит не только от мощности процессора, но и от того, каким образом IOS обрабатывает поступивший пакет; 

· пропускная способность аппаратной части (bandwidth), измеряется в мега или гига битах в секунду (Mbps или Gbps). Указывает, какой объем трафика (независимо от числа дейтаграмм, из которых этот трафик состоит) маршрутизатор способен пропустить через себя за секунду. Эта величина определяется схемотехнической и физической реализацией шин передачи данных внутри шасси маршрутизатора. 

Например, гипотетический маршрутизатор имеет характеристики 4 pps и 100 bps. Обе эти величины ограничивают производительность маршрутизатора в том или ином случае: например, маршрутизатор не сможет за секунду ретранслировать три пакета по 50 бит каждый (превышен второй параметр, хоть первый и не превышен) или 5 пакетов по 10 бит каждый (превышен первый параметр, хотя второй в норме). 

Для правильного расчета требуемой производительности маршрутизатора необходимо знать: 

· средний процент загрузки каждого интерфейса; 

· средний размер обрабатываемых пакетов. 

Эти величины определяются во время проектирования сети. 

1. 3. 2. Память

В маршрутизаторах младших моделей (до 3600 включительно) устанавливаются 4 типа памяти: 

· ROM - неизменяемое ПЗУ, содержит POST (Power-On Selftest), программу ROM monitor и сокращенную версию IOS, используемую для загрузки основной версии. 

· Flash - изменяемое ПЗУ (файловая система), содержит образ операционной системы IOS. Размер Flash зависит от модели и комплектации маршрутизатора и составляет обычно 8-32 Мбайт. При запуске маршрутизатора (для большинства моделей) ОС загружается из Flash в оперативную память. 

· RAM (DRAM) - оперативная память. Размер оперативной зависит от модели и комплектации маршрутизатора и составляет от 8 до 512 Мбайт. RAM делится на процессорную память и память ввода-вывода. В процессорной памяти размещается IOS и куча (heap, пул динамически выделяемой памяти). В память ввода-вывода помещаются маршрутизируемые пакеты. В маршрутизаторах с распределенной обработкой пакетов (7500, Cat6500, 12000) маршрутизируемые пакеты размещаются в отдельной памяти, расположенной на интерфейсных процессорах. 

· NVRAM - изменямое ПЗУ, содержит конфигурацию маршрутизатора. Размер NVRAM обычно 32-64 Кбайт, он фиксирован. 

Каждая модель маршрутизатора по умолчанию поставляется с определенным объемом RAM и Flash. Этот объем может быть недостаточным для выбранного образа IOS и набора модулей маршрутизатора. Перед установкой нового образа IOS администратор всегда должен выяснить требуемый объем RAM и Flash и в случае необходимости заказать дополнительную память. 

1. 4. Режимы ретрансляции дейтаграмм

В маршрутизаторах Cisco могут применяться несколько режимов обработки (ретрансляции) поступающих дейтаграмм процессором маршрутизатора (switching paths, не путать с коммутацией кадров ЛВС - LAN switching). 

Под ретрансляцией понимается анализ заголовков поступившей дейтаграммы, выбор маршрута и перемещение дейтаграммы к выходному интерфейсу. Ниже режимы ретрансляции рассмотрены в порядке возрастания их производительности. 

1. 4. 1. Process switching

Это наиболее медленный, но универсальный режим. В этом режиме поступившая в маршрутизатор дейтаграмма помещается в очередь и ожидает запуска процесса, который будет ее обрабатывать. Process switching выполняется в следующих случаях: 

· необходим поиск маршрута в таблице маршрутов (необходимой информации нет в маршрутном кэше или маршрутный кэш не задействован - fast switching не включен); 

· необходима проверка по списку доступа (фильтрация, маршрутизация по особым условиям); 

· необходимы шифрование или сжатие дейтаграммы; 

· в других случаях, когда требуются "нетривиальные" действия по обработке дейтаграммы. 

1. 4. 2. Fast switching

Этот режим установлен по умолчанию для малых и средних маршрутизаторов (до серии 7000 исключительно) и включается, когда не требуется process switching. В режиме fast switching поступившая в маршрутизатор дейтаграмма обрабатывается в течение одного прерывания. Для определения маршрута дейтаграммы используется кэш в виде двоичного дерева. Индексом элемента кэша является IP-адрес сети или узла назначения дейтаграммы, а значением - пара: выходной интерфейс, через который надо отправить дейтаграмму, и канальный адрес следующего маршрутизатора (например, MAC-адрес). Если адрес назначения отсутствует в кэше, то дейтаграмма ретранслируется в режиме process switching, а следующие дейтаграммы, направленные на тот же адрес, могут ретранслироваться в режиме fast switching. 

Fast switching имеет следующие недостатки. 

· Канальные адреса следующих маршрутизаторов хранятся в кэше вместе с именами выходных интерфейсов. Любой из этих адресов в любой момент может быть изменен (естественно, без уведомления), в результате чего информация в кэше может оказаться некорректной, и запись о маршруте из кэша удаляется (хотя на уровне IP-адресов запись по-прежнему справедлива). 

· Для уменьшения вероятности использования устаревшей записи, а также для борьбы с раздуванием кэша, записи в кэше периодически инвалидируются (1/20 кэша инвалидируется каждую минуту). 

· Необходимость применения process switching для дейтаграмм, чей адрес назначения отсутствует в кэше. Это относится к дейтаграммам, следующим на адреса, которые еще не встречались маршрутизатору (или были удалены из кэша в процессе чистки), а также к дейтаграммам, следующим на несуществующие (неизвестные) адреса. 

· Неоптимальная структура индексного дерева. Например, если в таблице маршрутов есть маршруты к префиксам 1.2.0.0/16 через А и 1.2.3.0/24 через В (всего 2 записи), то в кэш будут внесены 256 записей: 1.2.0.0/24, ..., 1.2.255.0/24, из которых 255 будут указывать на узел А и одна - на узел В. Также для непосредственно подсоединенных сетей в кэш вносятся записи с маской /32 для каждого узла сети с указанием его MAC-адреса. 

· Не поддерживается балансировка нагрузки (поддержка альтернативных маршрутов). 

1. 4. 3. Optimum switching

Режим optimum switching аналогичен режиму fast switching с той разницей, что кэш теперь организован в виде дерева размерности 256 (так называемое M-tree). Этот режим более производителен, чем fast switching, но требует большего объема оперативной памяти. Optimum switching работает только на RSP-процессорах (маршрутизаторы серий 7ххх) и был режимом по умолчанию в версиях IOS до 12.0. 

1. 4. 4. CEF - Cisco Express Forwarding

CEF - наиболее передовой из режимов обработки дейтаграмм. CEF в реальном времени строит маршрутный кэш, который является полным отображением таблицы маршрутов. При изменениях в таблице маршрутов соответствующие изменения тут же вносятся в кэш. 

Кэш состоит из двух частей: базы данных FIB (Forward Information Base) и таблицы Adjacency table. FIB содержит соответствия между IP-адресами получателей и IP-адресами следующих маршрутизаторов. FIB реализована в дерево-подобной структуре M-trie размерности 256. Adjacency table - это таблица канальных адресов следующих маршрутизаторов (в частности, MAC-адресов Ethernet). Элемент FIB является ссылкой на строку в Adjacency table. 

Благодаря вынесению MAC-адресов в отдельную таблицу, база данных FIB не теряет актуальность при изменениях MAC-адресов следующих маршрутизаторов, что повышает производительность обработки дейтаграмм. Кроме того, такая организация кэша делает возможным распределение нагрузки между двумя и более каналами, ведущими к одной сети назначения. 

Поскольку база данных FIB строится непосредственно при создании (модификации) таблицы маршрутов и включает в себя все известные маршруты, CEF не требует ретранслировать дейтаграмму в режиме process switching при отсутствии маршрутной информации в кэше. Если маршрутной информации в кэше нет, то дейтаграмма не может быть доставлена и уничтожается. 

В маршрутизаторах серий 7ххх, начиная с IOS весии 12.0, CEF включен по умолчанию. 

1. 4. 5. Distributed CEF

Distributed CEF (dCEF) доступен на маршрутизаторах, оборудованных отдельными процессорами, обслуживающими интерфейсные карты (7500, 12000, Cat6500 с картами DFC). В режиме dCEF маршрутный кэш копируется в каждый интерфейсный процессор и тот самостоятельно принимает решения по обработке дейтаграмм, не задействуя центральный процессор маршрутизатора. 

1. 5. Интерфейсы маршрутизатора

1. 5. 1. Основные интерфейсы

В каждом маршрутизаторе имеется некоторое число физических интерфейсов. Наиболее распространенными типами интерфейсов являются: Ethernet/FastEthernet и последовательные интерфейсы (Serial). Последовательные интерфейсы по своему аппаратному исполнению бывают синхронные, синхронно-асинхронные (режим выбирается командой конфигурации) и асинхронные (Async). Протоколы физического уровня последовательных интерфейсов: V.35 (чаще всего используется на синхронных линиях), RS-232 (чаще всего используется на асинхронных линиях) и другие. 

Каждому интерфейсу соответствует разъем на корпусе маршрутизатора. Интерфейсы Ethernet на витой паре обычно имеют разъем RJ-45, но на некоторых моделях (серия 2500) встречаются разъемы AUI (DB-15), которые требуют подключения внешнего трансивера, реализующего тот или иной интерфейс физического уровня Ethernet. 

Последовательные интерфейсы чаще всего снабжаются фирменными разъемами DB-60 F или SmartSerial F (последний более компактен). Для того чтобы подключить интерфейс к внешнему оборудованию, необходимо использовать фирменный кабель - свой для каждого протокола физического уровня. Фирменный кабель имеет с одной стороны разъем DB-60 M, а с другой стороны - разъем выбранного стандарта физического уровня для устройства DTE или DCE. Таким образом, кабель выполняет следующие задачи: 

· путем замыкания специальных контактов в разъеме DB-60 сигнализирует маршрутизатору, какой выбран протокол физического уровня и каким типом устройства является маршрутизатор: DTE или DCE; 

· является переходником с универсального разъема DB-60 на стандартный разъем выбранного протокола физического уровня. 
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	Интерфейс с разъемом DB-60
	Два интерфейса с разъемом SmartSerial


Рисунок 1 - Последовательные интерфейсы Cisco

Обычно кабели DTE используются для подключения к маршрутизатору модемов, а связка двух кабелей DTE-DCE используется для соединения двух маршрутизаторов напрямую (back-to-back), при этом, естественно, один из маршрутизаторов будет в роли DCE. На рис. 2.2 приведен пример использования кабелей для соединения устройств через интерфейс V.35 (стандартный разъем M.34). 

[image: image2.png]Router (DTE)

Router (DTE)

w3t

DTE cabie
DTE cabie
CAB VST Modem (DCE) Modem (DCE)  CAB-V35MT
Router (DTE) Router (DCE)

male

DTE cabie
CAB-V35MT

M3 w34

female

DCE cable
CABV3SFC






Рисунок 2 - Соединения DTE- и DCE-устройств

Примеры кабелей для последовательных интерфейсов: 

	Артикул (Part Number)
	Интерфейс
	Тип
	Разъем на стороне маршрутизатора
	Разъем на дальнем конце

	CAB-V35MT
	V.35
	DTE
	DB-60 M
	M.34 M
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	CAB-SS-V35MT
	V.35
	DTE
	Smart Serial M
	M.34 M

	CAB-V35FC
	V.35
	DCE
	DB-60 M
	M.34 F
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	CAB-SS-V35FC
	V.35
	DCE
	Smart Serial M
	M34 F

	CAB-232MT
	RS-232
	DTE
	DB-60 M
	DB-25 M
[image: image5.png]




	CAB-SS-232MT
	RS-232
	DTE
	Smart Serial M
	DB-25 M


Кроме универсальных последовательных интерфейсов, рассматривавшихся выше, существуют специализированные последовательные интерфейсы, реализованные вместе с каналообразующим оборудованием: контроллеры E1, модули ISDN BRI, модули DSL, встроенные аналоговые или ISDN-модемы. В этом случае последовательный интерфейс находится внутри маршрутизатора, "между" каналообразующим оборудованием и ядром маршрутизатора. Для подключения линий связи к вышеуказанному каналообразующему оборудованию обычно используется разъем RJ-45 (для подключения линий к аналоговым модемам - RJ-11). 

1. 5. 2. Консольные интерфейсы

Два специальных последовательных интерефейса - CON и AUX - предназначены для доступа с терминала администратора к маршрутизатору для настройки и управления. Интерфейс CON подключается напосредственно к COM-порту компьютера администратора. К интерфейсу AUX подключается модем, что дает возможность удаленного управления маршрутизатором путем дозвона на модем. Интерфейс AUX может быть использован и как обычный последовательный интерфейс, через который производится маршрутизация дейтаграмм, но обрабока пакетов на этом интерфейсе требует большой доли процессорного времени (каждый полученный байт вызывает прерывание), а скорость ограничена 115 кбит/с. Интерфейс CON используется только для терминального доступа к маршрутизатору, параметры COM-порта должны быть 9600-8-N-1. 

Обычно разъемы CON и AUX выполнены в формате RJ-45. Подключение к ним производится с помощью специального кабеля RJ45-RJ45, прилагаемого к маршрутизатору. Одним концом кабель включается в CON или AUX, а на другой надевается переходник. Для подключения порта CON к компьютеру на кабель надевается переходник, помеченный как "TERMINAL", а для подключения порта AUX к модему со стороны модема используется переходник "MODEM". Распиновка разъемов и соответствующих кабелей приведена на сайте компании Cisco. Его адрес в сети Интернет www.cisco.com
1. 5. 3. Виртуальные интерфейсы

Наряду с физическими интерфейсами в маршрутизаторе могут быть организованы виртуальные интерфейсы: Loopback, Null, Dialer, Virtual-Template, Multilink, BVI и др. 

Loopback и Null  никак не связаны с физическими интерфейсами. 

Loopback - это интерфейс обратной связи, ему можно назначать IP-адрес и указывать некоторые другие параметры, используемые при настройках интерфейсов. Loopback имеет следующие свойства: 

· интерфейс всегда активен (в отличие от физических интерфейсов, где, например, обрыв кабеля переводит интерфейс в отключенное состояние); 

· как и в случае физических интерфейсов, пакеты, адресованные на этот интерфейс, считаются адресованными маршрутизатору, а воображаемая IP-сеть, к которой он "подсоединен" (согласно своим адресу и маске), считается непосредственно подсоединенной к маршрутизатору; 

· пакеты, маршрутизированные через такой интерфейс (то есть направленные к узлам воображаемой сети, к которой подсоединен Loopback), уничтожаются. 

Интерфейс Null не имеет IP-адреса и прочих настроек. Пакеты, маршрутизированные через интерфейс типа Null, уничтожаются. Null применяется при фильтрации дейтаграмм, а также для создания защитных маршрутов при суммировании маршрутов. 

1. 5. 4. Идентификация интерфейсов

Идентификатор интерфейса состоит из его типа (Ethernet, FastEthernet, Serial, Async, Loopback, Null, Multilink и т.п.) и номера. В маршрутизаторах с фиксированной аппаратной конфигурацией номера физических интерфейсов присваиваются жестко и указаны на корпусе. В модульных маршрутизаторах номер интерфейса зависит от посадочного места, куда установлен интерфейсный модуль. В этом случае номер состоит из нескольких чисел, указывающих номера модуля, слота и интерфейса. Пример приведен на рис. 1: интерфейс Serial 0/0 установлен в модуль 0 и имеет порядковый номер в данном модуле 0.
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Рисунок 3 - Маршрутизатор Cisco 1750

Маршрутизатор Cisco 1750 (рис. 3) имеет интерфейс FastEthernet0 на борту и два слота для карт с последовательными интерфейсами (WAN-карт). В слот 0 (рис. 4) вставлена карта WIC-2T с двумя портами (разъем SmartSerial), в слот 1 - WIC-1T с одним портом (разъем DB-60). 
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Рисунок 4 - Конструкция сетевого модуля

Модуль может иметь интерфейсы непосредственно на своем конструктиве (рис. 5), а также слоты для WAN-карт (двухуровневая модульность). Модули вставляются в маршрутизаторы серий 2600, 3600, 3700. 
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Рисунок 5 - Маршрутизатор Cisco 3640

Маршрутизатор Cisco 3640 (рис. 5)  имеет четыре слота для сетевых модулей и не имеет интерфейсов, встроенных непосредственно в шасси (кроме CON и AUX, расположенных на передней панели). В слоты 0 и 1 вставлены модули NM-2E2W, каждый из которых имеет 2 интерфейса Ethernet и два слота для WAN-карт. В модуль 0 вставлены две однопортовые карты WIC-1T, а в модуль 1 - карта WIC-1T и карта c интерфейсом ISDN BRI. Обратите внимание, что нулевой интерфейс Ethernet каждого модуля представлен двумя разъемами - RJ-45 и AUI (использовать можно только один разъем на выбор). 
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Рисунок 6 - Маршрутизатор Cisco 2611

Маршрутизатор Cisco 2611(рис. 6) имеет 2 встроенных порта Ethernet0/0 и Ethernet0/1, два слота для WAN-карт и один слот для сетевого модуля. Встроенные порты Ethernet и слоты для WAN-карт образуют "виртуальный модуль" номер 0, что и отражено в их нумерации. Маршрутизатор, изображенный на рис. 6 , укомплектован двумя картами WIC-1T, установленными в карт-слоты на шасси, и сетевым модулем NM-4T c четырьмя последовательными интерфейсами без дополнительных карт-слотов. 

Номера виртуальным интерфейсам присваиваются при их конфигурировании. Интерфейс Null может быть только один. Он всегда имеет номер 0: Null0. 

1. 6. Общая информация о работе с маршрутизатором

1. 6. 1. Интерфейс командной строки

Маршрутизатор конфигурируется в командной строке операционной системы Cisco IOS. Подсоединение к маршрутизатору осуществляется через Telnet на IP-адрес любого из его интерфейсов или с помощью любой терминальной программы через последовательный порт компьютера, связанный с консольным портом маршрутизатора. Последний способ предпочтительнее, потому что процесс конфигурирования маршрутизатора может изменять параметры IP-интерфейсов, что приведет к потере соединения, установленного через Telnet. Кроме того, по соображениям безопасности доступ к маршрутизатору через Telnet следует запретить. 

Так же следует иметь в виду, что аварийное отключение оператора от консоли не регистрируется маршрутизатором и сеанс остается в том же состоянии. При повторном подключении оператор окажется в том же контексте (если только не сработал автоматический выход в контекст пользователя по таймеру неактивности). Напротив, при разрыве Telnet-соединения маршрутизатор закрывает сеанс работы оператора. 

При работе в командной строке Cisco IOS существует несколько контекстов (режимов ввода команд). 

Контекст пользователя

открывается при подсоединении к маршрутизатору; обычно при подключении через сеть требуется пароль, а при подключении через консольный порт пароль не нужен. В этот же контекст командная строка автоматически переходит при продолжительном отсутствии ввода в контексте администратора. В контексте пользователя доступны только простые команды, не влияющие на конфигурацию маршрутизатора. Вид приглашения командной строки: 

router>

Вместо слова router выводится имя маршрутизатора, если оно установлено. 

Контекст администратора
открывается командой enable, поданной в контексте пользователя; при этом обычно требуется пароль администратора. В контексте администратора доступны команды, позволяющие получить полную информацию о конфигурации маршрутизатора и его состоянии, команды перехода в режим конфигурирования, команды сохранения и загрузки конфигурации. Вид приглашения командной строки: 

router#

Обратный переход в контекст пользователя производится по команде disable или по истечении установленного времени неактивности. Завершение сеанса работы - команда exit. 

Глобальный контекст конфигурирования

открывается командой config terminal ("конфигурировать через терминал"), поданной в контексте администратора. Глобальный контекст конфигурирования содержит как непосредственно команды конфигурирования маршрутизатора, так и команды перехода в контексты конфигурирования подсистем маршрутизатора, например: 

контекст конфигурирования интерфейса открывается командой interface имя_интерфейса (например, interface serial0), поданной в глобальном контексте конфигурирования; 

контекст конфигурирования процесса динамической маршрутизации открывается командой router протокол номер_процесса (например, router ospf 1, поданной в глобальном контексте конфигурирования; 

контекст конфигурирования параметров терминальной линии открывается командой line con 0 (для настройки консоли) или line vty 0 4 (для настройки сеансов Telnet), или line номер_линии (для линий, связанных с асинхронными интерфейсами) поданной в глобальном контексте конфигурирования). 

Существует множество других контекстов конфигурирования. Некоторые контексты конфигурирования находятся внутри других контекстов. 

Вид приглашения командной строки в контекстах конфигурирования, которые будут всречаться наиболее часто: 
	router(config)#
	Глобальный

	router(config-if)#
	интерфейса

	rounter(config-router)#
	динамической маршрутизации

	rounter(config-line)#
	терминальной линии


ВНИМАНИЕ.  Необходимо запомнить вид приглашений командой строки во всех вышеуказанных контекстах и правила перехода из контекста в контекст (рис. 7). Задания и примеры не будут содержать указаний, как попасть в необходимый контекст. 

Выход из глобального контекста конфигурирования в контекст администратора, а также выход из любого подконтекста конфигурирования в контекст верхнего уровня производится командой exit или Ctrl-Z. Кроме того, команда end, поданная в любом из контекстов конфигурирования немедленно завершает процесс конфигурирования и возвращает оператора в контекст администратора. 

Любая команда конфигурации вступает в действие немедленно после ввода (а не после возврата в контекст администратора). 
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Рисунок 7 - Схема контекстов Cisco IOS

Все команды и параметры могут быть сокращены (например, "enable" - "en", "configure terminal" - "conf t"); если сокращение окажется неоднозначным, маршрутизатор сообщит об этом, а по нажатию табуляции выдаст варианты, соответствующие введенному фрагменту. 

В любом месте командной строки для получения помощи может быть использован вопросительный знак: 
	router#?
	список всех команд данного контекста с комментариями

	router#co?
	список всех слов в этом контексте ввода,начинающихся на "co" "?"

	router#conf ?
	список всех параметров, которые могут следовать за командой config 


Имена сетевых интерфейсов также могут быть сокращены, например, вместо "ethernet0/1" достаточно написать "e0/1". 

Отмена любой команды (отключение опции или режима, включаемых командой, снятие или удаление параметров, назначаемых командой) производится подачей этой же команды с префиксом "no", например: 

	router(config-if)#shutdown
	отключить интерфейс

	router(config-if)#no shutdown
	включить интерфейс


1. 6. 2. Просмотр, сохранение и загрузка конфигурации

При загрузке маршрутизатор считывает команды конфигурации из NVRAM, где они хранятся в виде текстового файла. Таким образом создается рабочая конфигурация (running config). Конфигурация, сохраненная в NVRAM, называется начальной (startup config). В процессе работы маршрутизатора администратор может вводить дополнительные конфигурационые команды, в результате чего рабочая конфигурация становится отличной от начальной. 

Просмотр начальной и рабочей конфигураций маршрутизатора производится в контексте администратора: 

router#show startup-config
router#show running-config
Отметим, что вывод последней команды полностью описывает текущую конфигурацию маршрутизатора. Однако многие параметры маршрутизатора имеют значения по умолчанию. Если администратор не менял эти значения, они в конфигурации не отображаются. 

Конфигурация маршрутизатора может сохраняться на TFTP-сервере или загружаться с него. Для этого надо знать IP-адрес сервера и имя файла, они будут спрошены после ввода команды.

1. 6. 3. Получение сведений о маршрутизаторе и его работе

Просмотр информации о маршрутизаторе (модель, объемы памяти, версия IOS, число и тип интерфейсов) выполняется по команде (ниже приведен пример вывода команды): 

Router>show version 

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-JS-M), Version 12.0(3)T3,  RELEASE SOFTWARE (fc1)

Copyright (c) 1986-1999 by cisco Systems, Inc.

Compiled Thu 15-Apr-99 17:05 by kpma

Image text-base: 0x80008088, data-base: 0x80C2D514

ROM: System Bootstrap, Version 11.3(2)XA4, RELEASE SOFTWARE (fc1)

Router uptime is 0 minutes

System restarted by power-on

System image file is "flash:c2600-js-mz.120-3.T3.bin"

cisco 2621 (MPC860) processor (revision 0x101) with 24576K/8192K bytes of memory

.

Processor board ID JAB0402040J (2308906173)

M860 processor: part number 0, mask 49

Bridging software.

X.25 software, Version 3.0.0.

SuperLAT software copyright 1990 by Meridian Technology Corp).

TN3270 Emulation software.

Basic Rate ISDN software, Version 1.1.

2 FastEthernet/IEEE 802.3 interface(s)

2 Serial network interface(s)

32K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102

Router>

В приведенном выше листинге (в порядке вывода) содержится следующая важная информация: 

· версия IOS, под управлением которой работает маршрутизатор; 

· сокращенная версия IOS, которая используется в качестве загрузчика (Bootstrap) и находится в ПЗУ; 

· файл с образом IOS, из которого система была загружена; 

· модель маршрутизатора; 

· объем оперативной памяти - он выводится в виде двух чисел: объема процессорной памяти (24576 K) и памяти ввода-вывода (8192 K). Общий размер RAM равен их сумме; 

· объем NVRAM; 

· объем флэш-памяти; 

· значение конфигурационного регистра (рассматривается во второй части настоящей темы). 

Просмотр содержимого флэш-памяти: 

Router>show flash 
System flash directory:

File  Length   Name/status

  1   6399468  c2600-dos-mz_120-4_T.bin 

[6399532 bytes used, 1989076 available, 8388608 total]

8192K bytes of processor board System flash (Read/Write)

Router>

Мониторинг загрузки процессора: 

router#show processes
router#show processes cpu
router#show processes memory
Второй вариант команды выводит более подробную информацию о загрузке процессора маршрутизатора (показывает общую усредненную загрузку по каждому процессу за последние 5 секунд, 1 и 5 минут), а третий - о загрузке процессами оперативной памяти. 

Мониторинг общей загрузки памяти:

router#show memory
                Head    Total(b)     Used(b)     Free(b)   Lowest(b)  Largest(b)

Processor   622D4780    25344128     6839588    18504540    18500600    18480200

      I/O    3B00000     5242904     2145848     3097056     3097056     3096796

...дальнейший вывод пропущен...

Для каждого пула памяти (процессорного и ввода-вывода) указываются в байтах его объем (Total), сколько памяти используется на настоящий момент (Used), сколько свободно (Free), а также наименьший объем памяти, когда-либо доступный для выделения из данного пула (Lowest), и размер наибольшего непрерывного блока, доступного для выделения в настоящий момент (Largest). 

1. 6. 4. Начальная конфигурация маршрутизатора

В данном пункте приведен набор команд первоначальной конфигурации маршрутизатора. 

Для начала необходимо установить имя маршрутизатора. Для  этого необходимо перейти из пользовательского режима в режим администратора,  открываемый командой enable, а затем в глобальный режим:

router(config)#hostname имя_маршрутизатора
Далее необходимо установить пароль администратора (пароль будет требоваться для выполнения команды enable): 

router(config)#enable secret secret  
ВНИМАНИЕ. Студентам категорически запрещено менять пароль на реальном маршрутизаторе. 

Отключить обращения в DNS (в том случае, если DNS-сервер не используется в лабораторной сети): 

router(config)#no ip domain-lookup   
Сконфигурировать консоль и виртуальные терминалы: отключить таймер неактивности, отключить интерпретацию неизвестных команд как указаний открыть сеанс Telnet, включить режим синхронного логирования: 

router(config)#line {con 0 | vty 0 4}
router(config-line)#exec-timeout 0 0
router(config-line)#transport preferred none
router(config-line)#logging synchronous
Обратите внимание, что по умолчанию маршрутизатор выводит сообщения на консоль поверх ввода оператора, и чтобы продолжить ввод команды, оператор должен помнить, в каком месте его прервали. После указания logging synchronous после каждого выведенного сообщения маршрутизатор будет заново выводить часть команды, уже введенной оператором к моменту появления сообщения, и оператор может легко продолжить ввод. 

Напомним, что виртуальный терминал назначается оператору, подключившемуся к маршрутизатору по протоколу Telnet. 

Кроме того, на доступ через виртуальный терминал следует назначить пароль. Это делается двумя командами: 

router(config)#line vty 0 4

router(config-line)#login
router(config-line)#password password
В рабочей обстановке из соображений безопасности, если маршрутизатор напрямую подключен к публичным сетям, например, Интернет, виртуальные терминалы рекомендуется заблокировать, а доступ к маршрутизатору осуществлять только по консольной линии. 

1.7. Конфигурирование протокола IP

Минимальная конфигурация протокола IP состоит из настройки интерфейсов и задания статических маршрутов. 

1.7.1. Настройка интерфейсов

На интерфейсах Ethernet обычно ничего делать не нужно, однако, на интерфейсах FastEthernet может потребоваться принудительная настройка режима дуплекса и установление жестко заданной скорости. 

Для перехода в режим конфигурирования нужного интерфейса необходимо, находясь в глобальном режиме, выполнить команду:

router(config)#interface Ethernet 0/1
Последовательный интерфейс по умолчанию является интерфейсом DTE, а на канальном использует протокол HDLC (точнее, фирменную модификацию Cisco HDLC). 

Если на последовательном интерфейсе необходимо использовать другой протокол канального (например, PPP), то это делается с помощью команды 

router(config-if)#encapsulation ppp
ПРИМЕЧАНИЕ: Обратите внимание, что если используется протокол HDLC, то команда encapsulation hdlc отсутствует в конфигурационном файле, потому что настройки по умолчанию в конфигурации не отображаются. 

По умолчанию все интерфейсы выключены. Интерфейс включается командой 

router(config-if)#no shutdown
Работоспособность настроек физического и канального уровней можно проверить командой в контексте администратора: 

router#show interface имя интерфейс
Работоспособность интерфейса определяется двумя состояниями, оба должны находиться в положении "up": 

· interface up/down - функционирует ли физический уровень. Если интерфейс находится в состоянии "down", то наиболее вероятная причина - не подсоединенный или поврежденный кабель. Кроме того, интерфейс может находиться в состоянии "administratively down", в которое он переходит по команде shutdown. 

· line protocol up/down - определяет, функционирует ли протокол второго уровня. Если наблюдается состояние line protocol down, то наиболее вероятные причины следующие: 

· отсутствие физической связи, если связь осуществляется через модемы (линия разорвана, удаленный модем или маршрутизатор не работают) или связь работает только в одном направлении; 

· несоответствие протоколов на разных концах линии; 

· при использовании нефирменных кабелей - неверно спаянный кабель (например, если перепутать провода в паре Tx кабеля V.35, то физический уровень будет в состоянии "up", но удаленный конец линии будет получать данные в инвертированном виде (нули и единицы поменяются местами), из-за чего протокол второго уровня не сможет установить соединение). 

Сообщения об изменении состояния физического и канального уровней любого интерфейса выводятся маршрутизатором на консоль. 

Команда show interface также выводит сведения об используемом протоколе канального уровня , IP-адресе и статистику отправленных и полученных данных и ошибок. 

Настройка IP-адреса интерфейса производится командой 

router(config-if)#ip address адрес маска

Подробная информация о параметрах протокола IP доступна в контексте администратора по команде: 

router#show ip interface имя_интерфейса

Краткая сводная таблица состояний IP-интерфейсов: 

router#show ip interface brief

После того, как необходимые интерфейсы приведены в рабочее состояние, им назначены IP адреса, следует задать их описание для удобства в работе и опознавания:

Router(config-if)#description My connections to Internet
1. 7. 2. Назначение статических маршрутов

Маршруты, ведущие в сети, к которым маршрутизатор подключен непосредственно, автоматически добавляются в маршрутную таблицу после конфигурирования интерфейса при условии, что интерфейс работоспособен ("line protocol up"). 

Для назначения дополнительных статических маршрутов в контексте глобальной конфигурации вводится команда: 

router(config)#ip route  IP адрес  маска интерфейс IP- следующего_маршрутизатора
Маршрут активен только тогда, когда следующий маршрутизатор достижим - то есть существует маршрут в сеть, где находится следующий маршрутизатор. Напротив, статический маршрут будет не активен, если следующий маршрутизатор не достижим по разным причинам, если, например,  его интерфейс находится в нерабочем состоянии. 

Управление таблицей маршрутизации на маршрутизаторах в большой распределенной сети является сложной задачей. Поэтому часто используют специальные протоколы маршрутизации.

К протоколам маршрутизации, обменивающимся информацией о маршрутах в сетях IP, относятся: Routing Information Protocol (RIP), Open Shortest Path First Protocol (OSPF), Integrated Intermediate System to Intermediate System (IS-IS), Exterior Gateway Protocol (EGP) и Border Gateway Protocol (BGP).

В зависимости от структуры распределенной сети маршрутизаторы могут одновременно поддерживать несколько протоколов маршрутизации. Тогда возникает вопрос: если маршрутизатор получает сообщения протоколов, например, RIP и OSPF, то какому именно маршруту он должен отдать предпочтение? Ответ на этот вопрос осложняется еще и тем, что эти протоколы используют различные метрики. Маршрутизатор не может выбрать нужный маршрут, используя простое их сравнение. В этом случае маршрутизатор проверяет  так называемое административное расстояние.

Предположим, что маршрутизатор получает сообщения от двух протоколов маршрутизации RIP и OSPF, указывающих маршрут в  сеть 192.168.1.0/24. Для выбора маршрута маршрутизатор проверит административное расстояние и выберет тот маршрут, для которого административное расстояние протокола маршрутизации меньше. После этого маршрут будет занесен в таблицу маршрутизации.

Значения административных приоритетов (расстояний), используемые маршрутизатором по умолчанию, приведены в таблице. 

	Источник информации о маршруте
	Административное расстояние
(Administrative distance)

	IP-адрес интерфейса (маршруты в непосредственно присоединенные сети)
	0

	Статические маршруты
	1

	Защитные маршруты протокола EIGRP (EIGRP summary)
	5

	Внешние маршруты протокола BGP (eBGP)
	20

	Протокол EIGRP
	90

	Протокол IGRP
	100

	Протокол OSPF
	110

	Протокол IS-IS
	115

	Протокол RIP
	120

	Внешние маршруты протокола EIGRP
	170

	Внутренние маршруты протокола BGP (iBGP)
	200


Маршруты с приоритетом 255 не устанавливаются в таблицу маршрутов. 

Общий порядок заполнения таблицы маршрутов следующий: 

· менеджер таблицы маршрутов, по мере настройки интерфейсов, автоматически заносит в таблицу маршруты к непосредственно подсоединенным сетям; 

· администратор конфигурирует статические маршруты к тем или иным префиксам; 

· каждый протокол маршрутизации выбирает наилучший маршрут до каждого из известных ему префиксов (возможно к одному префиксу будут выбраны несколько равнозначных параллельных маршрутов); 

· менеджер таблицы маршрутов рассматривает маршруты, поступившие от администратора и от протоколов маршрутизации; для каждого префикса выбирается маршрут с лучшим (арифметически наименьшим) приоритетом и устанавливается в таблицу маршрутов; 

· может оказаться, что к одному префиксу ведут несколько маршрутов с одинаковым административным приоритетом; в этом случае в таблицу устанавливаются все такие маршруты (но не более шести) и маршрутизатор отправляет дейтаграммы, распределяя их равномерно между маршрутами (load balancing). 

ПРИМЕЧАНИЕ. Префиксы с одинаковым значением адреса, но разными масками считаются разными префиксами. Впоследствии, при выборе маршрута к адресу, который принадлежит сразу нескольким префиксам, установленным в таблицу маршрутов, маршрутизатор будет руководствоваться правилом наидлиннейшей маски. 

Маршрут по умолчанию назначается как 

router(config)#ip route 0.0.0.0 0.0.0.0  serial0/1  IP-адрес следующего маршрутизатора 
Просмотреть таблицу маршрутов можно в контексте администратора по команде 

router#show ip route

Ниже приведен пример вывода таблицы маршрутизации:

router#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default

U - per-user static route, o - ODR

Gateway of last resort is not set

192.168.10.0.192.168.0.0/24 is subnetted, 2 subnets

C
   192.168.10.0 is directly connected. Serial0/0

C
   192.168.0.0 is directly connected. FastEthernet0/0
Пример 1 - Вывод таблицы маршрутизации
1. 7. 3. Конфигурирование протокола RIP на маршрутизаторе

Для активизации протокола RIP на маршрутизаторе необходимо, находясь в глобальном режиме, выполнить команду

Router(config)#router rip

Далее нужно выбрать сети, через которые будет осуществляться рассылка сообщений RIP
Router(config-router)#network 192.168.10.0

После настройки протокола RIP необходимо убедиться, что маршрут активен и занесен в таблицу маршрутизации, выполнив команду show ip route
Router#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default

U - per-user static route, o - ODR

Gateway of last resort is not set

192.168.10.0.192.168.0.0/24 is subnetted, 2 subnets

C
   192.168.10.0 is directly connected. Serial0/0

R           10.0.0.1/8 [120/2] via 192.168.10.1, 00:00:14, Serial0/0 

C
   192.168.0.0 is directly connected. FastEthernet0/0

Пример 2 - Маршрут в сеть 10.0.0.0/8 получен по протоколу RIP
На этом вся настройка протокола RIP на маршрутизаторе практически  заканчивается. Если необходимо, чтобы рассылка сообщений RIP осуществлялась только через выбранные сети, нужно отключить рассылку сообщений RIP на интерфейсах, подключенных к другим сетям.

Router(config-router)#passive-interface serial 0

Заключение

Приведенный в методическом пособии материал, конечно,  не претендует на всю полноту изложения такого достаточно сложного вопроса, как конфигурирование маршрутизаторов компании Cisco. Не раскрытыми остались такие обширные темы, как резервное копирование конфигурации маршрутизатора, списки доступа, фильтрация и приоритезация трафика и многие другие. Цель пособия – дать начальные сведения по работе с маршрутизатором и обеспечить студентов материалами, необходимыми для выполнения лабораторных работ.

ЛАБОРАТОРНАЯ РАБОТА

«Общее знакомство с маршрутизатором Cisco. Начальное конфигурирование маршрутизатора»

Цель работы: Изучение аппаратной архитектуры маршрутизатора Cisco. Получение практических навыков начального конфигурирования устройства.

Подготовка к работе

Изучите настоящее методическое пособие.

Вопросы для допуска к  лабораторной работе

· Перечислите основные функции сетевого уровня модели OSI.

· Каково назначение маршрутизатора?

· Поясните понятие маршрутизации пакетов. Какие типы маршрутизации вам известны?

· Перечислите основные серии маршрутизаторов Cisco и назовите области их применения.

· Перечислите известные вам протоколы динамической маршрутизации.

· Перечислите достоинства и недостатки протоколов динамической маршрутизации.

· ОЗУ какого типа обычно устанавливается в маршрутизаторы Cisco?
· Дайте характеристику интерфейсов маршрутизатора.

· Какими способами можно подключиться к маршрутизатору с целью его настройки?

· Какие контексты используются в работе с маршрутизатором?

ВНИМАНИЕ. Все работы по начальному конфигурированию маршрутизатора Cisco осуществляются на эмуляторе eSim. Занесите в отчет порядок выполнения команд.
Порядок выполнения лабораторной работы

· Запустите эмулятор eSim, значок которого находится на «Рабочем столе». 

· Определите, через какой порт вы подключились к устройству.

· Определите режим вашей работы с устройством (см. приглашение IOS).

· Используя механизм встроенной подсказки, определите доступные вам команды в данном режиме.

· Перейдите в режим администратора.

· Используя механизм встроенной подсказки, определите доступные вам команды в данном режиме.

· Определите тип маршрутизатора.

· Определите объем памяти и версию IOS.

· Определите время работы устройства.

· Определите тип процессора.

· Определите аппаратные интерфейсы устройства, их тип, количество, технологию, протокол сетевого уровня, состояние.

· Просмотрите таблицу маршрутизации, определите подключенные к интерфейсам сети.

· Просмотрите рабочую конфигурацию устройства. 

· Определите загрузку процессора и оперативной памяти. 

· Перейдите в глобальный режим работы с устройством.

· Задайте имя маршрутизатора.

· Перейдите в режим конфигурирования интерфейса FastEthernet 0.

· Задайте IP адрес.

· Задайте его описание.

· Приведите его в рабочее состояние.

· Перейдите в режим конфигурирования интерфейса Serial 0.

· Задайте IP адрес.

· Задайте его описание.

· Приведите его в рабочее состояние.

· Просмотрите общую статистику по IP интерфейсам, просмотрите правильность проведенных настроек.

· Задайте пароль для подключения через консольный порт, виртуальные терминалы, а так же пароль для входа в режим администратора.

· Просмотрите рабочую конфигурацию устройства и укажите все внесенные изменения.

Контрольные вопросы

· Укажите назначение основных команд, используемых для начального конфигурирования маршрутизатора.

· Для каких целей задается описание интерфейсов?
· Каким образом можно получить доступ к командному интерпретатору? Перечислите способы.
· Каким образом и находясь в каком режиме работы с устройством, можно посмотреть его рабочую конфигурацию?
· Каким образом можно получить справку в ОС Cisco IOS?
· Какими интерфейсами оснащен исследуемый маршрутизатор?
· Какая команда используется для перехода в привилегированный режим командного интерпретатора? В режим конфигурирования интерфейсов?
ЛАБОРАТОРНАЯ РАБОТА

«Конфигурирование протокола IP на маршрутизаторе. Статическая маршрутизация, динамическая маршрутизации, конфигурирование протокола RIP»

Цель работы: Конфигурирование протокола IP на маршрутизаторе Cisco 1750. Получение практических навыков в построении таблиц маршрутизации различными методами.

Подготовка к работе

Изучите настоящее методическое пособие.

ВНИМАНИЕ. Перед выполнением работы необходимо разбиться на две бригады. Конфигурирование маршрутизатора осуществляется только с одной рабочей станции в каждой подсети.

Вопросы для допуска к  лабораторной работе

· Определите понятие «шлюза» в сети.
· Перечислите основные аппаратные компоненты маршрутизатора.

· Как называется аппаратный модуль, используемый для организации интерфейса с глобальными сетями? Локальными сетями?

· Какие две конфигурации используются в маршрутизаторах Cisco?

· Каким образом можно посмотреть таблицу маршрутизации устройства?

· Как организована связь между маршрутизаторами (физически, логически)?

Порядок выполнения лабораторной работы

· Подключитесь к маршрутизатору, используя сессию telnet, пройдите аутентификацию.

· Перейдите в привилегированный режим, введя соответствующий пароль.

· Проверьте рабочее состояние интерфейсов, их адресацию.

· Проверьте состояние таблицы маршрутизации.

Router#sh ip int br

Interface         IP-Address      OK? Method Status               Protocol

FastEthernet 0   192.168.0.201    YES       NVRAM                          up       up

Serial 0                unassigned        YES      unset  administratively    down down
Пример 3 - Начальное состояние интерфейсов маршрутизатора

Router#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

       U - per-user static route, o - ODR

Gateway of last resort is not set


192.168.0.0/24 is subnetted, 1 subnets

C
   192.168.0.0 is directly connected. FastEthernet0/0

Router#
Пример 4 - Результат проверки начального состояния таблицы маршрутизации

· Перейдите в глобальный режим, а затем в режим конфигурирования интерфейса Serial 0.

· Назначьте IP адрес и маску подсети, задайте его описание, включите интерфейс.

· Выйдите из режима конфигурирования интерфейса Serial 0 и перейдите снова в привилегированный режим.

· Снова проверьте рабочее состояние интерфейсов, их адресацию, учитывая внесенные изменения.

· Перейдите в глобальный режим и создайте статическую запись о соседней IP сети.

· Проверьте состояние таблицы маршрутизации.

Router#sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default

U - per-user static route, o - ODR

Gateway of last resort is not set

192.168.10.0.192.168.0.0/24 is subnetted, 2 subnets

C
   192.168.10.0 is directly connected. Serial0/0

S           10.0.0.1 [1/0] via 192.168.10.1

C
   192.168.0.0 is directly connected. FastEthernet0/0
Пример 5 - Состояние таблицы маршрутизации после внесенных изменений

· По окончании конфигурирования маршрутизатора на конечных рабочих станциях проверьте доступность сетевых ресурсов из другой подсети, используя утилиту ping и tracert.

· Удалите статическую запись из таблицы маршрутизации, перейдя для этого в глобальный режим.

· Убедитесь, проверив таблицу маршрутизации, что статические записи о сетях отсутствуют.

· Активизируйте протокол RIP на маршрутизаторе.

· Задайте сети, в которые будут рассылаться сообщения протокола RIP.

· Прейдите в привилегированный режим и проверьте текущее состояние таблицы маршрутизации.
· По окончании конфигурирования протокола RIP проверьте таблицу маршрутизации.

· На рабочих станциях проверьте доступность сетевых ресурсов другой подсети, используя утилиту ping и tracert.

Контрольные вопросы

· В каких случаях связь между сетями будет невозможна?
· Каким образом можно проверить достижимость соседнего маршрутизатора? 
· Перечислите достоинства и недостатки статической и динамической маршрутизации.
· Укажите назначение основных команд, используемых для конфигурирования протокола IP на маршрутизаторе.

· Дайте пояснения откликам маршрутизатора при подаче команд управления.
· Как изменяется работа маршрутизатора при подаче использованных в работе команд управления?
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