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ЛАБОРАТОРНАЯ РАБОТА № 2

КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ

ОБЕСПЕЧЕНИЯ ПОДЛИННОСТИ И ЦЕЛОСТНОСТИ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ. 

ЭЛЕКТРОННАЯ ЦИФРОВАЯ ПОДПИСЬ

1. Цель работы

Изучение современных принципов обеспечения подлинности и целостности электронных документов с использованием методов криптографического преобразования информации. Построение функ​ций хэширования на основе блочных шифраторов с секретным ключом. Исследование и апробирование функции хэширования по ГОСТ Р 34.11–94 и алгоритмов электронной цифровой подписи EGSA (Эль-Гамаля), ГОСТ Р 34.10–94 и ГОСТ Р 34.10–01.

2. Функции хэширования и алгоритмы 

электронной цифровой подписи

Функцией хэширования или хэш-функцией (Hash-function) назы​вается алгоритм сжатия (преобразования) текста m ( М (где М – пространство текстов) произвольной длины L до некоторого числового значения z = h(m) фиксированной длины, называемого хэш-значением или дайджестом этого текста (Message Digest). При этом значение z хэш-функции сложным образом зависит от исходного текста m и непременно изменяется при любой его модификации. Таким образом, не существует двух разных текстов m1 ( m2, имеющих одинаковое хэш-значение z, т.е. всегда справедливо h(m1) ( h(m2). Кроме того, по отношению к злоумышленнику (противнику) хэш-функция является однонаправленной, т.е. восстановить по ее хэш-значению z исходный текст m не представляется возможным.

На практике качественные функции хэширования эффективно реализуются на основе блока хэширования, преобразующего две входные последовательности элементов (например, бит) одинаковой длины в одну выходную последовательность (хэш-значение) такой же длины. Входными последовательностями могут являться i-й блок текста mi (предварительно весь текст m, подлежащий хэшированию, разбивается на блоки m = (m1, …, mi, …, mn) фиксированной длины) и хэш-значение zi-1, полученное для предыдущего блока mi-1 текста m. В результате формируется хэш-значение zi для текущего блока mi:

zi = h(mi, zi-1).

Хэш-значение, полученное для последнего блока mn, является результирующим хэш-значением всего текста (сообщения) m. Таким образом формируется хэш-значение фиксированной длины, незави​симо от длины входного текста m. Схема описанной конструкции изображена на рис. 1.


На практике рассмотренную функцию хэширования можно реализовать на основе алгоритмов симметричного блочного шифрования, используя в качестве блока однонаправленного хэширования блочный шифратор с секретным ключом (имеющий в простейшем случае одинаковую длину блока данных и ключа шифрования). В этом случае в качестве одного входа функции хэширования служит вход шифратора для блока данных, а второго – ключа шифрования. 

Для обеспечения взаимной зависимости (сцепления, обратной связи) блоков текста результат криптографического преобразования (последовательность на выходе шифратора) суммируется по модулю 2  с текущим блоком данных mi, предыдущим хэш-значением zi-1 или некоторой гаммированной последовательностью. Полученная на выходе сумматора последо​вательность будет являться текущим хэш-значением zi. Качество (стойкость, безопасность) такой функции хэширования определяется криптостойкостью используемого алгоритма симметричного блочного шифрования. Обобщенная схема функции хэширования, у которой хэш-значение, входной блок данных и ключ шифрования имеют одинаковую длину, показана на рис. 2.


На основе рассмотренного метода реализован отечественный стандарт функции хэширования ГОСТ Р 34.11-94, который преобразует двоичную последовательность произвольной длины в 256-битовое хэш-значение. В нем использован в режиме простой замены алгоритм симметричного блочного шифрования по ГОСТ 28147(89, имеющий 256-битовый ключ и обрабатывающий блоки данных длиной 64 бита. Функция хэширования по ГОСТ Р 34.11-94 предназначена для использования при формировании электронной цифровой подписи по ГОСТ Р 34.10-94. Подробное описание указанных алгоритмов можно найти в дополнительной литературе [1, 3, 4, 6(9, 11].

В настоящее время под электронной цифровой подписью (ЭЦП) документа понимается некоторое числовое значение (дополнительное количество информации), вычисленное по специальному алгоритму для этого электронного документа и зашифрованное с помощью секретного ключа подписанта. ЭЦП передается вместе с подписанным документом и проверяется посредством общеизвестной процедуры с помощью соответствующего открытого ключа.

Специальное числовое значение z (двоичное, десятичное или другое), которое неразрывно связано с документом и характеризует его в целом, является значением функции хэширования h(m) подписываемого текста m. Число z, зашифрованное секретным ключом подписанта, по сути и является электронной цифровой подписью этого документа. 

При проверке подлинности и целостности электронного документа получатель самостоятельно вычисляет (естественно, используя одинаковую с подписантом функцию хэширования) его хэш-значение  z' = h(m'). В случае, если расшифрованное с помощью имеющегося у него открытого ключа полученное хэш-значение z совпадет с самостоятельно вычисленным хэш-значением z' (т.е. z = z'), то ЭЦП признается подлинной и целостность документа не вызывает сомнений.

Для формирования ЭЦП можно успешно применять практически все известные методы открытого (асимметричного) шифрования, что в сочетании с открытым распределением ключей позволяет организовать электронный документооборот с приданием электронным документам юридической значимости. Обобщенная схема ЭЦП на основе методов асимметричного шифрования приведена на рис. 3. 

Кроме того, для этих целей могут также использоваться методы симметричного шифрования (системы с секретным ключом). Однако их реализация предусматривает наличие специальных центров распределения ключей. 

Среди современных алгоритмов ЭЦП широкую известность получил алгоритм Эль-Гамаля (EGSA ( El Gamal Signature Algorithm), являющийся более надежным по сравнению с алгоритмом RSA, поскольку он основан на задаче дискретного логарифмирования, которая считается вычислительно более сложной, чем разложение большого числа на простые множители. Рассмотрим основные этапы алгоритма Эль-Гамаля.

          1. Вычисляются открытый и закрытый ключи, для чего выбираются некоторое большое простое число P и большое целое число G (причем P ( G), которые известны подписанту и получателю и не являются секретом. На практике используются очень большие числа P (10 308 (21024) и G ( 10 154 (2512 ). Затем подписант выбирает случайное целое число Х такое, что 1( Х ( (Р-1), и вычисляет число

Y = GХ  mod P,

которое является открытым ключом, используемым для проверки подлинности подписи отправителя, и открыто передается всем получателям электронных документов. Число Х является секретным ключом отправителя для формирования ЭЦП и должно храниться в секрете.

          2. Исходный электронный документ m представляется подписантом в виде целого числа z, причем 1( z ( (Р-1), с помощью любой известной сторонам функции хэширования.

          3. Выбирается случайное целое число К, причем 1( К ( (Р-1), такое, что К и Р являются взаимно простыми, т.е. НОД (К, Р-1) = 1. Затем отправитель вычисляет целое число 

а = GК  mod P
и, применяя расширенный алгоритм Евклида, вычисляет, используя числа Х и К, целое число b из уравнения
z = Х ( а + К ( b (mod (P-1)).

          Пара чисел (a, b) образуют ЭЦП, принадлежащую электронному документу m и передаваемую вместе с ним получателю. При этом пара чисел (Х, К) держится в строгом секрете (как правило, число К уничтожается после формирования ЭЦП).

          Проверка подлинности ЭЦП полученного электронного документа заключается в проверке справедливости соотношения:

Yа ( аb (mod P) =  Gz' (mod P),

где числа Y, a, b, P, G известны получателю, а число z' вычисляется им для документа m с использованием известной обеим сторонам функции хэширования. Если это соотношение выполняется, то полученный электронный документ m признается подлинным и целостным, поскольку можно математически доказать, что равенство будет истинным только в том случае, если подпись S = (a, b) сформирована для документа m с использованием секретного ключа Х, из которого был получен открытый ключ Y. Тем самым подтверждается факт того что отправителем электронного документа m может являться только обладатель секретного ключа Х.

          Следует отметить, что выполнение новой ЭЦП по методу EGSA требует выбора каждый раз нового случайного значения К, поскольку, если злоумышленник узнает какое-либо значение К, повторно используемое подписантом, то он сможет раскрыть его секретный ключ.


3. Подготовка к выполнению работы

1. По основной [Л1, стр. 57(82] и дополнительной [1(11] литературе, а также настоящему пособию изучить:

принципы построения функции хэширования электронных доку​ментов;

современные стандарты криптографического преобразования с секретным ключом (DES, ГОСТ 28147-89, AES (Rijndael)) и алгоритмы шифрования с открытым ключом RSA и EGSА;

принципы и методы обеспечения подлинности и целостности электронных документов посредством формирования ЭЦП;

современные стандарты функций хэширования (ГОСТ Р 34.11-94) и электронной цифровой подписи (EGSA, ГОСТ Р 34.10-94, ГОСТ Р 34.10-01);

основные положения Федерального закона "Об электрон​ной цифро​вой подписи".

2. Изучить порядок выполнения лабораторной работы. Получить у преподавателя и ознакомиться с руководством пользователя и интерфейсом обучающих программ, предназначенных для исполь​зования в лабораторной работе.

3. По настоящему пособию определить вариант индивидуального задания для:

а) моделирования (построения) функции хэширования на основе алгоритма симметричного блочного шифрования;

б) вычисления электронной цифровой подписи по алгоритму EGSA для простого буквенного сообщения.

4. Используя учебную литературу и полученную у преподавателя обучающую программу "Математические основы криптографии", повторить элементы теории чисел и модулярной арифметики, а также основные математические операции, применяемые при реализации современных криптографических систем и функций хэширования.

4. Порядок выполнения работы

4.1. Моделирование функции хэширования на основе 

алгоритма симметричного блочного шифрования

1. Уточнить у преподавателя состав используемых обучающих (вспомогательных) программ и аппаратных средств. При необходи​мости, под руководством преподавателя, установить (подключить) их на (к) ПЭВМ. По указанию преподавателя загрузить необходимые обучающие и вспомогательные программы, активи​ровать их информационно-справочные системы. 

2. В соответствии с вариантом индивидуального задания составить схему функции хэширования на основе алгоритма симметричного блочного шифрования.

3. Используя обучающую программу (шифратор) по выбранному алгоритму симметричного блочного шифрования, апробировать процесс вычисления хэш-значения для текста, определенного вариантом индивидуального задания. Сохранить исходный текст и его двоичное представление, а также полученное хэш-значение в двоичном и шестнадцатеричном виде на гибком магнитном накопителе (дискете) для использования в отчете по лабораторной работе.

4. Исследовать влияние искажений исходного текста, подлежащего хэшированию, на вид его хэш-значения. Вычислить хэш-значение модифицированного текста и сравнить его с хэш-значением немодифицированного текста. Сохранить двоичное представление модифицированного текста и полученное для него хэш-значение в двоичном и шестнадцатеричном виде на гибком магнитном накопителе (дискете) для использования в отчете по лабораторной работе.

Вариант индивидуального задания для построения схемы функции хэширования определяется по предпоследней цифре (i) номера зачетной книжки в соответствии с табл. 1. 

Таблица 1

	i

	Функция хэширования

	0
	zi = Ezi-1(mi ) ( zi-1 ( mi

	1
	zi = Ezi-1(mi ( zi-1) ( mi 

	2
	zi = Emi(zi-1) ( zi-1

	3
	zi = Emi(mi ( zi-1) ( mi ( zi-1

	4
	zi = Emi(zi-1) ( mi ( zi-1

	5
	zi = Emi(mi ( zi-1) ( zi-1

	6
	zi = Emi ( zi-1(mi) ( mi

	7
	zi = Emi ( zi-1(zi-1) ( zi-1

	8
	zi = Emi ( zi-1(mi) ( zi-1

	9
	zi = Emi ( zi-1(zi-1) ( mi


Примеры построения схемы функции хэширования приведены на рис. 4 и 5.

Вариант текста, подлежащего хэшированию, определяется по последней (j) цифре номера зачетной книжки в соответствии с табл. 2. Перед хэшированием буквенный текст представляется в виде двоичной последовательности (блока данных) в соответствии с кодом ASCII (КОИ(8).



Таблица 2

	j


	Текст, подлежащий хэшированию



	0
	КРИПТОГРАФИЯ

	1
	ХЭШИРОВАНИЕ

	2
	ПРЕОБРАЗОВАНИЕ

	3
	ИМИТОВСТАВКА

	4
	СЕРТИФИКАЦИЯ

	5
	ГАММИРОВАНИЕ

	6
	АУТЕНТИФИКАЦИЯ

	7
	КРИПТОГРАММА

	8
	МОДИФИКАЦИЯ

	9
	БЕЗОПАСНОСТЬ


При вычислении хэш-значения текста следует использовать начальное хэш-значение z0, соответствующее варианту индивидуаль​ного задания, указанному в табл. 3. Номер варианта а вычисляется как 

a = (i + j) mod 10, 

где i – предпоследняя цифра номера зачетной книжки, j – последняя цифра номера зачетной книжки. В целях компактности в табл. 3 начальные хэш-значения z0 записаны в шестнадцатеричном виде. Перед вычислением хэш-значения текста их следует преобразовать в 64-битовые двоичные последовательности.

Таблица 3

	a


	Начальное хэш-значение z0

	0
	428A2F98D728AE22

	1
	7137449123EF65CD

	2
	B5C0FBCFEC4D3D2F

	3
	E9B5DBA58189DBBC

	4
	3956C25BF348B538

	5
	59F111F1B605D019

	6
	923F82A4AF194F9B

	7
	AB1C5ED5DA6D8118

	8
	D807AA98A3030242

	9
	12835B0145706FBE


Алгоритм (стандарт) симметричного блочного шифрования, используемого для практической реализации построенной функции хэширования, определяется по значению b в соответствии с табл. 4. Значение b вычисляется как 

b = (i - j) mod 3, 

где i – предпоследняя цифра номера зачетной книжки, 

       j – последняя цифра номера зачетной книжки.

Таблица 4

	b


	Стандарт симметричного шифрования

	0
	ГОСТ 28147-89

	1
	DES

	2
	AES (Rijndael)


В случае необходимости следует адаптировать составленную схему функции хэширования к выбранному стандарту симметричного блочного шифрования, увеличив длину начального хэш-значения z0 (раундового хэш-значения zi) и текста, подлежащего хэшированию, посредством дополнения нулями их двоичных представлений (со стороны старших разрядов).

Полученное двоичное хэш-значение всего текста представить в шестнадцате​ричном виде.

4.2. Исследование функции хэширования 

по ГОСТ Р 34.11(94

1. Уточнить у преподавателя состав используемых обучающих (вспомогательных) программ и аппаратных средств. При необходи​мости, под руководством преподавателя, установить (подключить) их на (к) ПЭВМ. По указанию преподавателя загрузить обучающие и вспомогательные программы.

2. Активировать информационно-справочную систему обучающей программы. Вывести на экран дисплея описания и блок-схемы основных процедур и преобразований по ГОСТ Р 34.11(94.

3. Используя обучающую программу, апробировать процесс вычисления хэш-значения для различных вариантов текста:

а) ввести в режиме ручного ввода текст для хэширования длиной не менее 64 символов (512 бит) или выбрать его из имеющихся в обучающей программе вариантов, осуществить его разбиение на 256-битовые последовательности mi; 

б) ввести в режиме ручного ввода начальное хэш-значение z0 (стартовый вектор хэширования) или выбрать его из имеющихся в обучающей программе вариантов;

в) выполнить процедуру генерации 4-х 256-битовых ключей криптографи​ческого преобразования, вывести их на экран дисплея;

г) выполнить на полученных ключах криптографическое преобра​зование 64-битовых блоков хэш-значения zi-1 с использованием алгоритма ГОСТ 28147(89 в режиме простой замены, получить и вывести на экран дисплея 256-битовую результирующую последовательность s;

д) выполнить перемешивающее преобразование последовательнос​тей s, zi-1 и mi , вывести полученное значение zi на экран дисплея;

е) выполнить вычисление хэш-значения для всего исходного текста, вывести его на экран дисплея;

ж) убедиться в изменении полученного хэш-значения при моди​фикации введенного текста, сравнивая хэш-значения, полученные для исходного и модифицированного текстов;

з) повторить пункты а(ж для новых текстов различной длины и стартового вектора хэширования;

и) выполнить пункты а(ж для оригинальных открытого текста длиной не менее 64 символов (512 бит) и стартового вектора хэширования, отличных от вариантов, имеющихся в обучающей программе. Сохранить на гибком магнитном накопителе (дискете) для использования в отчете по лабораторной работе полученные результаты по всем этапам хэширования.

4.3. Исследование электронной цифровой подписи 

по алгоритму Эль-Гамаля (EGSA)

1. Уточнить у преподавателя состав используемых обучающих (вспомогательных) программ и аппаратных средств. При необходи​мости, под руководством преподавателя, установить (подключить) их на (к) ПЭВМ. По указанию преподавателя загрузить обучающие и вспомогательные программы.

2. Активировать информационно-справочную систему обучающей программы. Вывести на экран дисплея описание и блок-схему алгоритма EGSA, правила вычисления открытых (для проверки) и закрытых (для формирования) ключей электронной цифровой подписи (ЭЦП).

3. Используя обучающую программу, апробировать процесс форми​ро​вания ЭЦП для различных вариантов текста на различных криптографических ключах по алгоритму EGSA:

а) ввести в режиме ручного ввода текст, подлежащий защите ЭЦП, длиной не более 240 символов или выбрать его из имеющихся в обучающей программе вариантов;

б) выполнить процедуру вычисления и вывести на экран дисплея открытые и закрытые (секретные) параметры криптографического преобразования или ввести их в режиме ручного ввода (или выбрать их из имеющихся в обучающей программе вариантов);

в) представить введенный текст как последовательность чисел в соответствии с выбранным модулем криптографического преобра​зования;

г) выполнить процесс вычисления хэш-значения и ЭЦП введенного текста, получить результаты по всем этапам формирования ЭЦП на экране дисплея;

д) выполнить процесс проверки соответствия ЭЦП принятому тексту (подлинности и целостности электронного документа);

е) исследовать механизм обеспечения подлинности и целостности электронного документа на основе ЭЦП, посредством внесения различных искажений в текст документа, его хэш-значение и ЭЦП;

ж) убедиться в корректности работы программы, правильности выполненных вычислений, операций и преобразований;

з) повторить пункты а(ж для новых текстов и параметров ЭЦП;

и) выполнить пункты а(ж для оригинальных открытого текста и параметров ЭЦП, отличных от вариантов, содержащихся в обучающей программе. Сохранить на гибком магнитном накопителе (дискете) для использования в отчете по лабораторной работе открытый текст, ключи ЭЦП и полученные результаты по всем этапам формирования и проверки подлинности ЭЦП.

4. В соответствии с вариантом индивидуального задания при помощи калькулятора (не используя обучающую программу) выполнить самостоятельное вычисление открытого ключа Y и ЭЦП S = (a, b) по простейшей реализации алгоритма EGSA.

Исходные значения чисел P и G, а также хэш-значение z документа m определяются по предпоследней (i) цифре номера зачетной книжки в соответствии с табл. 5. Секретный ключ Х для подписывания документа m и целое число k определяются по последней (j) цифре номера зачетной книжки в соответствии с табл. 6. 

       Таблица 5                                        Таблица 6

	i
	P
	G
	z
	
	j
	x
	k

	0
	29
	28
	27
	
	0
	24
	23

	1
	31
	30
	29
	
	1
	26
	19

	2
	37
	32
	33
	
	2
	26
	17

	3
	41
	34
	35
	
	3
	25
	23

	4
	43
	36
	38
	
	4
	27
	19

	5
	53
	38
	40
	
	5
	27
	17

	6
	59
	40
	45
	
	6
	26
	23

	7
	61
	42
	50
	
	7
	28
	19

	8
	71
	44
	52
	
	8
	28
	17

	9
	73
	46
	55
	
	9
	27
	23


Для полученных значений Y, S = (a, b) вычислить 

А = Yа( аb (mod P) 

и проверить справедли​вость соотношения 

Yа ( аb (mod P) =  Gz (mod P).

4.4. Исследование электронной цифровой подписи  

по ГОСТ Р 34.10-94 (ГОСТ Р 34.10-01)

1. Уточнить у преподавателя состав используемых обучающих (вспомогательных) программ и аппаратных средств. При необходи​мости, под руководством преподавателя, установить (подключить) их на (к) ПЭВМ. По указанию преподавателя загрузить обучающие и вспомогательные программы.

2. Активировать информационно-справочную систему обучающей программы. Вывести на экран дисплея блок-схему алгоритма ГОСТ Р 34.10(94 (ГОСТ Р 34.10(01), а также правила и описания основных процедур и преобразований. 

3. Используя обучающую программу, апробировать процесс форми​рования ЭЦП для различных вариантов текста:

а) ввести в режиме ручного ввода текст для шифрования длиной не менее 64 символов (512 бит) или выбрать его из имеющихся в обучающей программе вариантов; 

б) ввести в режиме ручного ввода исходные числовые значения, необходимые для вычисления закрытого (секретного) и открытого ключей ЭЦП или выбрать их из имеющихся в обучающей программе вариантов;

в) вычислить хэш-значение для введенного текста (используя обучающую программу по ГОСТ Р 34.11(94); 

г) выполнить процесс формирования ЭЦП для введенного текста, получить результаты по всем этапам формирования ЭЦП на экране дисплея;

д) выполнить процесс проверки соответствия ЭЦП введенному тексту, получить результаты по всем этапам проверки ЭЦП на экране дисплея;

е) внести изменения в исходный текст, выполнить процесс проверки ЭЦП для модифицированного текста, убедиться в несоответствии ЭЦП модифицированному тексту;

ж) повторить пункты а(е для текстов различной длины и новых исходных числовых значений для формирования ЭЦП;

з) выполнить пункты а(е для оригинальных текста длиной не менее 64 символов (512 бит) и исходных числовых значений для формирования ЭЦП, отличных от вариантов, имеющихся в обучающей программе. Сохранить на гибком магнитном накопителе (дискете) для использования в отчете по лабораторной работе полученные результаты по всем этапам формирования и проверки подлинности ЭЦП.

4. Провести сеанс формирования ЭЦП и проверки ее подлинности по следующему протоколу:

а) студент А – подписант электронного документа, самостоятельно вычисляет ключи для формирования и проверки подлинности ЭЦП;

б) студент А передает по открытому каналу связи (публично объявляет, записывает в тетрадь, передает по локальной сети, копирует на дискету) ключ проверки подлинности ЭЦП студенту В. Секретный ключ для формирования ЭЦП сохраняется им в тайне от других студентов, выполняющих лабораторную работу;

в) студент А составляет электронный документ m ( M, вычисляет для него хэш-значение и ЭЦП;

г) студент А передает по открытому каналу связи (по локальной сети, копирует на дискету) в адрес студента В электронный документ с ЭЦП;

д) студент В ( получатель электронного документа, защищенного ЭЦП, используя известную функцию хэширования и открытый ключ ЭЦП, проверяет ее подлинность и убеждается в целостности полученного электронного документа;

е) студент С ( выполняя роль "злоумышленника", на этапе передачи электронного документа с ЭЦП от студента А к студенту В осуществляет его модификацию и/или подделку ЭЦП посредством подбора секретного ключа для ее вычисления. Полученный электронный документ с ЭЦП передается студенту В;

ж) студент В, осуществляя проверку ЭЦП, убеждается в ее несоответствии полученному электронному документу. Результаты исследования объявляются студентам А и С. 

5. Контрольные вопросы

1. Для каких целей служит функция хэширования и какими основными свойствами она обладает?

2. В чем заключаются методы реализации функции хэширования, основанные на алгоритмах симметричного блочного шифрования?

3. В чем заключаются методы реализации функции хэширования, основанные на числовых корректирующих кодах?

4. Какие основные параметры у стандартов шифрования ГОСТ 28147(89, DES, Rijndael (длина ключа, длина шифруемого блока, количество раундов (циклов) шифрования)?

5. На каких математических принципах и задачах (проблемах) основаны ЭЦП по алгоритму EGSA и ГОСТ Р 34.10(94?

6. На каких математических принципах и задачах (проблемах) основана ЭЦП по ГОСТ Р 34.10(01?

7. Как задается эллиптическая кривая над простым полем? Что называется инвариантом эллиптической кривой? Как определяются коэффициенты эллиптической кривой?

8. Какую длину имеет хэш-значение, полученное по ГОСТ Р 34.10(94 (ГОСТ Р 34.10(01)?

9. Что называется простым числом, взаимно простыми числами, вычетом числа по некоторому модулю? В чем заключается основная теорема арифметики, алгоритм Евклида, малая теорема Ферма?

10. Как реализуется функция хэширования по ГОСТ Р 34.11(94? В чем ее преимущество по сравнению с другими типами хэш-функций? 

11. От чего зависит криптостойкость ЭЦП на основе алгоритма EGSA?

12. От чего зависит криптостойкость ЭЦП по ГОСТ Р 34.10(01?

13. Какие длины ключей (исходных значений) рекомендованы для использования на практике при формировании ЭЦП по алгоритму EGSA и ГОСТ Р 34.10(94?

14. Каким условиям должны удовлетворять параметры ЭЦП по ГОСТ Р 34.10(01?

15. Какие отличительные особенности, достоинства и недостатки характерны для ЭЦП по ГОСТ Р 34.10(94 и ГОСТ Р 34.10(01?

16. Каким нормативным правовым актом в Российской Федерации определены правовые условия использования ЭЦП в электронных документах?

6. Содержание отчета

Отчет по выполненной лабораторной работе должен содержать:

1. Тему и цель работы.

2. Схему функции хэширования с параметрами, соответствующими варианту индивидуального задания.

3. Схемы алгоритмов исследованных функции хэширования и ЭЦП.

4. Результаты, полученные при апробировании процессов хэши​рования и формирования ЭЦП с использованием обучающих программ.

5. Результаты самостоятельного вычисления ЭЦП по алгоритму EGSA в соответствии с вариантом индивидуального задания.

6. Анализ полученных результатов и выводы по лабораторной работе.

7. Возможные предложения по использованию исследованных методов защиты электронных документов на практике и/или совершенствованию обучающих программ.
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Рис. 1. Схема функции хэширования
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Рис. 2. Схема реализации функции хэширования на основе блочного шифратора с секретным ключом
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Рис. 4. Схема функции хэширования  zi = Ezi-1(mi) ( mi
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Рис. 5. Схема функции хэширования  zi = Ezi-1(mi ( zi-1) ( mi ( zi-1
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Рис. 3.  Схема ЭЦП на основе методов асимметричного шифрования
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