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Раздел 1. Состав сетевых операционных систем

1.1. Сетевые ОС. Определение, основные свойства
Сеть (Network) может быть какой угодно, начиная от простого набора компьютеров (два связанных компьютера уже есть сеть) до глобальной сети Internet , использующей множество разнообразных средств связи, включая микроволновые и спутниковые технологии.

Сеть состоит из компьютеров, средств связи (например, медных или оптоволоконных кабелей) и прочих устройств, таких как концентраторы различных типов и маршрутизаторы (которые позволяют управлять сетевым трафиком), адаптеры (служат для подключения компьютера к сети), образующие сетевую структуру. Технологии передачи информации также весьма разнообразны.

Рассматриваются две разновидности сетей: LAN (Local area network) – локальная сеть, набор компьютеров и устройств, объединенных в пределах одного здания, и WAN( Wide area network) – глобальная сеть совмещает в себе несколько географически разделенных локальных сетей, которые связаны посредством различных WAN -технологий.

Назначение сети зависит от потребностей человека или организации, но, в общем случае, можно перечислить следующие возможности использования сетей:

1) совместное использование файлов. Сеть позволяет использовать файлы данных как хранящиеся в компьютере конкретного пользователя, так и файлы, размещенные на специализированном файловом сервере;
2) совместное использование аппаратных средств;
3) совместное использование программного обеспечения;
4) обмен информацией между пользователями;
5) сетевые игры.

Сеть представляет в пользование не только локальные ресурсы, но само наличие сети означает, что ее можно объединить с другими сетями.

Операционные системы для сетей во многом аналогичны ОС автономного компьютера. Однако если последняя представляет пользователю некую виртуальную вычислительную машину, то сетевая ОС, представляя пользователю некую виртуальную вычислительную систему, работать с которой гораздо проще, чем с реальной сетевой аппаратурой, не полностью скрывает распределенную природу своего реального прототипа. Можно сказать, что сетевая ОС предоставляет пользователю виртуальную сеть. В идеальном случае сетевая ОС должна представлять пользователю сетевые ресурсы в виде ресурсов единой централизованной виртуальной машины. Такие операционные системы называются распределенные ОС или истинно распределенные ОС.

Распределенные ОС, динамически и автоматически распределяя работы по различным машинам системы для обработки, заставляют работать набор сетевых машин как виртуальный унипроцессор. Распределенная ОС работает как единая операционная система в масштабах вычислительной системы.

Современные сетевые ОС не являются истинно распределенными, то есть степень автономности каждого компьютера в сети, работающего под управлением сетевой ОС, значительно выше по сравнению с компьютерами, работающими под управлением распределенной ОС.

Термин сетевая ОС используется в двух значениях: во-первых, как совокупность ОС всех компьютеров сети, во-вторых, как ОС отдельного компьютера, способного работать в сети. Функционально сетевую ОС можно разделить на следующие компоненты:

1) средства управления локальными ресурсами, то есть все функции ОС автономного компьютера;
2) серверная часть ОС – средство предоставления локальных ресурсов и услуг в общее пользование;
3) клиентская часть ОС – средства доступа к удаленным ресурсам и услугам;
4) транспортные средства ОС, которые совместно с коммуникационной системой обеспечивают передачу сообщений между компьютерами сети.

Совокупность серверной и клиентской частей ОС, предоставляющих доступ к конкретному ресурсу через сеть, называется сетевой службой. Сетевая служба предоставляет пользователю сети некий набор услуг, который называется сетевым сервисом. Каждая служба связана с определенным типом сетевых ресурсов и \ или определенным способам доступа к этим ресурсам.

Сетевые службы являются клиент – серверными системами, то есть содержит в своем составе клиентскую и серверную часть. Однако сетевая служба может быть представлена в ОС либо обеими частями, либо только одной из них.

Необходимо отметить, что при предоставлении сетевой службой некоторой услуги используются ресурсы не только сервера, но и клиента. Принципиальной же разницей между клиентом и сервером является то, что инициатором выполнения работы сетевой службы всегда выступает клиент, а сервер всегда находится в режиме пассивного ожидания запросов.

Хотя один тип сервера может быть рассчитан на работу с клиентами разного типа, клиент и сервер должны поддерживать общий стандартный протокол взаимодействия.

Глубина внедрения сетевых служб в ОС определяет несколько подходов к построению сетевых ОС:

1) сетевые службы объединены в виде некоторого набора – оболочки;
2) сетевые службы поставляются и производятся в виде отдельного продукта;
3) сетевые службы внедрены в ОС.

Различные цели, преследуемые при создании различных сетей, предполагают наличие различных типов сетей. Одноранговая сеть (Peer-to-Peer Network) представляет собой простой способ объединения персональных компьютеров в тех случаях, когда необходимо совместное использование файлов и прочих ресурсов. В одноранговой сети нет сервера, и все компьютеры функционируют как равноправные узлы. Одноранговую сеть часто называют рабочей группой (Workgroup), так как этот термин ассоциируется с равноправным сотрудничеством без централизованного управления.

Узел сети – компьютер, связывающий две сети, использующий одинаковые протоколы. Узел обеспечивает только связь двух совместимых программ на двух таких сетях. Узлы, существенно, используют адресную информацию, заключенную в передаваемых пакетах. Узлы являются устройствами сетевого уровня. 

Рассмотрим программное обеспечение подобных сетей. В одноранговых сетях на всех компьютерах устанавливается такая ОС, которая предоставляет всем компьютерам сети потенциально равные возможности. Очевидно, что такие одноранговые ОС должны включать как серверные, так и клиентские компоненты сетевых служб.

При потенциальном равноправии всех компьютеров в одноранговой сети часто возникает функциональная неоднородность. В сети могут находиться пользователи, не предоставляющие свои ресурсы в совместное использование. 
В этом случае серверные возможности их ОС не активизируются, и компьютеры выполняют роль «чистых» клиентов. Возможна и обратная ситуация, когда на некоторых компьютерах выполняются только функции по обслуживанию запросов клиентов, то есть они становятся «чистыми» серверами. Однако изначально в одноранговых сетях специализация ОС не зависит от роли компьютера.

ОС DOS не поддерживала одноранговые сети, поэтому для совместного использования файлов или принтеров требовались дополнительные программные продукты, т.е. сетевые функции реализовывались сетевыми оболочками, работающими поверх ОС. Для поддержки рабочих групп использовались такие программные продукты, как Artisoft LANtastic, Novell NetWare Lite, Personal NetWare и Windows for Workgroup 3.11. Все последующие версии Windows поддерживают рабочие группы.

Дистрибутивы Linux также поддерживают создание рабочих групп из компьютеров, работающих под управлением Windows или Linux с помощью программы Samba.

Хотя к основным достоинствам одноранговых сетей относится, прежде всего, простота установки, имеется и ряд других преимуществ:

1) обычно все необходимое обеспечение уже включено в состав ОС;
2) не требуется системное администрирование, и отдельные пользователи сами могут управлять ресурсами;
3) узлы сети не зависят от сервера, следовательно, они могут работать даже тогда, когда другие узлы недоступны.

Однако в подобной сети жестко определено количество компьютеров – не более десяти. Распределение ресурсов по сети при наличии большого числа узлов осложнит доступ к файлам, каждый из которых может быть защищен собственным паролем. Кроме этого, здесь невозможна централизованная защита, единственно возможной защитой является защита на уровне ресурса. В целом происходит повышение нагрузки на компьютеры из-за совместного использования ресурсов. 

Сети с выделенным сервером (или серверами) (Server – based network) могут быть очень крупными и предоставлять пользователям более широкий диапазон ресурсов по сравнению с одноранговыми сетями. Связано это, прежде всего, с тем, что в такой сети имеются различные специализированные серверы.

Кроме того, эти сети позволяют осуществлять централизованное управление ресурсами и добавлять в сеть новые компьютеры, пользователей и ресурсы. Такие сети являются масштабируемыми, то есть могут  легко расширяться.

Единственным требованием к такой сети является наличие компьютера, на котором запущена сетевая операционная система, такой компьютер называется сервером.

Как и у одноранговой сети, сети с выделенным сервером имеют свои достоинства и недостатки. Прежде всего, перечислим достоинства:

1) для получения доступа к сетевым ресурсам пользователь вводит только одно регистрационное имя и пароль;
2) управление безопасностью в сети и сетевыми ресурсами осуществляется централизованно;
3) централизованное размещение позволяет выполнять резервное копирование каталогов и файлов;
4) специализированные серверы обеспечивают быстрый доступ к ресурсам;
5) подобные сети можно расширять.

Теперь отметим ряд недостатков:

1) необходимо осуществлять настройку и управление ресурсами в сети, то есть необходим системный администратор;
2) при сбое главного сервера доступ к сетевым ресурсам прекращается;
3) экономически сети с выделенным сервером выгодны только для достаточно крупных компаний.

Таким образом, в зависимости от того, как распределены функции между компьютерами сети, они могут выступать в трех различных ролях:

1) компьютер в роли выделенного сервера сети, то есть только обслуживающий запросы других компьютеров;
2) компьютер, обращающийся с запросом к ресурсам другой машины, - клиентский узел;
3) компьютер, совмещающий функции клиента и сервера, - одноранговый узел.

Следовательно, можно определить различные схемы построения сети, как:

1) одноранговая сеть – сеть на основе одноранговых узлов;
2) сеть с выделенным сервером – сеть на основе клиентов и серверов.

Однако сеть может включать в себя узлы всех типов – гибридная сеть, которую иногда относят к сетям с выделенным сервером.

Клиентские ОС в сетях с выделенным сервером обычно освобождены от серверных функций, что значительно упрощает их организацию. Разработчики таких ОС уделяют основное внимание пользовательскому интерфейсу и клиентским частям сетевых служб. В тоже время на серверах используются специальные варианты сетевых ОС, которые оптимизированы для работы в качестве сервера и называются серверными ОС. 
Специализация ОС для работы в качестве сервера является естественным способом повышения эффективности серверных операций, так как интенсивность запросов к совместно используемым ресурсам может быть очень большой и сервер должен справляться с ним без больших задержек. Чем меньше функций выполняет ОС, тем эффективней можно их реализовать.
 Разработчики NetWare для оптимизации выполнения сервисных услуг полностью исключили из системы многие элементы универсальной ОС, оставив исключительно сетевые. Однако многие компании, разрабатывающие сетевые ОС, выпускают два варианта операционных систем, основанных на одном базовом коде, но отличающемся набором служб и утилит, - серверные и клиентские ОС.

Различные сетевые службы могут быть размещены на нескольких специализированных серверах, а центральный сервер не только разрешает пользователю входить в сеть, но и определяет, к каким ресурсам ему будет предоставлен доступ.
Рассмотрим основные специализированные серверы.

Файловые серверы используются для хранения файлов, необходимых для пользователей сети. Серверы печати используются для управления сетевым принтером, по сути это управляющий канал связи с принтером. 
Коммуникационный сервер использует специальное программное обеспечение, позволяющее пользователям общаться в сети. Он поддерживает службы электронной почты и телеконференций.  На сервере приложений размещаются различные приложения, а  сервер позволяет создавать сайт, хотя для размещения сайта можно использовать услуги провайдера.

Некоторые типы серверов используются не для получения доступа к ресурсам, а для повышения качества и эффективности работы в сети. Например, DNS - сервер (Domaine Name Service) – служба имен доменов выполняет преобразование дружественных имен в соответствующие адреса.

Теперь рассмотрим более подробно взаимодействие клиента и серверной ОС. Когда компьютер обращается к файлу на локальном диске или к принтеру, подключенному напрямую, запрос направляется процессору компьютера. Процессор выполняет запрос и все операции выполняются локально. При обращении к общим ресурсам файлового сервера или печати на удаленном принтере сетевое клиентское программное обеспечение выполнят специальную операцию, благодаря которой компьютер считает сетевые ресурсы локальными.

Этот процесс осуществляется компонентом клиентского программного обеспечения, который называют редиректор (REDIRECTOR). Он перехватывает любые запросы, выполненные на компьютере, и в зависимости от типа запроса передает его на сетевой сервер для обработки или определяет, что этот запрос будет выполняться локально.
1.2. Поддержка сетей на основе ОС Windows 2000. Уровни OSI и сетевые компоненты ОС Windows 2000. Сетевые API
Рассмотрим механизмы построения сетевой операционной системы на примере ОС Windows 2000.
Эталонная модель OSI (The OSI Reference Model)

Чтобы помочь поставщикам в стандартизации и интеграции сетевого программного обеспечения  в 1974 the International Organization for Standardization (ISO) определила программную модель пересылки сообщений между компьютерами. Результатом явилась the Open Systems Interconnection (OSI) – эталонная модель. Модель определяет семь уровней программного обеспечения (Рис.1).
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Рис.1.Уровни OSI
Уровни OSI
Задача каждого уровня состоит в том, чтобы представлять сервисы более высоким уровням и скрывать от них конкретную реализацию этих сервисов. Дадим их краткое описание:

1) Application layer- прикладной уровень. Обрабатывает передачу данных между двумя сетевыми приложениями, включая проверку прав доступа, идентификацию взаимодействующих машин и инициацию обмена данными; 

2) Presentation layer- презентационный уровень. Отвечает за форматирование данных, надо ли сжимать данные, кодировать и т.д.;
3) Session layer – сеансовый уровень. Управляет соединением взаимодействующих приложений, включая высокоуровневую синхронизацию и контроль за тем, какое из них «говорит», а какое «слушает»;
4) Transport layer- транспортный уровень. На передающей стороне разбивает сообщения на пакеты и присваивает им порядковые номера, гарантирующие прием пакетов в должном порядке. Кроме этого, изолирует сеансовый уровень от влияния изменений в составе оборудования; 

5) Network layer-сетевой уровень. Создает заголовки пакетов, отвечает за маршрутизацию, контроль трафика и взаимодействие с межсетевой средой. Это самый высокий из уровней, который понимает топологию сетей;
6) Data-link layer- канальный уровень. Пересылает низкоуровневые кадры данных, ждет подтверждения об их приеме и повторяет передачу кадров, потерянных в ненадежных линиях связи;
7) Physical layer- физический уровень. Передает биты по сетевому кабелю или другой несущей среде.

Пунктирными линиями на рисунке показаны протоколы, применяемые для передачи запроса на удаленную машину. Каждый сетевой уровень считает, что он взаимодействует с эквивалентным уровнем на другой машине, который использует тот же протокол. Набор протоколов, передающих запросы по сетевым уровням, называется стеком протоколов.

Сетевые компоненты Windows 2000 (Networking Components)

На рис. 2 представлена общая схема сетевых протоколов Windows 2000, их соответствие уровням эталонной модели, а также протоколы, используемые различными уровнями. Как видно, между уровнями модели и сетевыми компонентами нет точного соответствия. Некоторые компоненты охватывают несколько уровней. Далее приводится список и краткое описание:

1)  Networking(Сетевые) API обеспечивают независимое от протоколов взаимодействие приложений через сеть. Networking API реализуются либо в режиме ядра и пользовательском режиме, либо только в пользовательском. Некоторые networking API являются оболочками других  API и реализуют специфическую модель программирования или предоставляют дополнительные сервисы. (Термином networking API обозначаются любые программные интерфейсы, представляемые сетевым программным обеспечением); 

2)  клиенты TDI (Transport Driver Interface). Драйверы устройств режима ядра, обычно реализующие ту часть сетевого API, которая работает в режиме ядра. Клиенты TDI называются так из-за того, что I/O пакеты запросов ввода-вывода (IRP), которые они посылают драйверам протоколов Windows 2000, форматируются по стандарту Transport Driver Interface standard (документировано в DDK). Этот стандарт определяет общий интерфейс программирования драйверов устройств режима ядра;
3)  транспорты TDI. Представляют собой драйверы протоколов режима ядра и часто называются транспортами, (Network Driver Interface Specification), NDIS-драйверами протоколов или драйверами протоколов. Они принимают IRP от клиентов TDI и обрабатывают запросы, представленные этими IRP. Обработка запросов может потребовать взаимодействия через сеть с другими равноправными компьютерами, в этом случае транспорт TDI добавляет к данным IRP заголовки, специфические для конкретного протокола (TCP, UDP, IPX), и взаимодействует с драйверами адаптеров через функции NDIS (also documented in the DDK). В общем, транспорты TDI связывают приложения через сеть, выполняя такие операции, как сегментация сообщений, их восстановление, упорядочение, подтверждение и повторная передача;
4)  библиотека NDIS (Ndis.sys). Инкапсулирует функциональность для драйверов адаптеров, скрывая от них специфику среды Windows 2000, работающей в режиме ядра. NDIS library экспортирует функции для транспортов TDI, а также функции поддержки для драйверов адаптеров; 

5)  минипорт – драйверы NDIS. Драйверы режима ядра, отвечающие за организацию интерфейсов между  TDI transports и конкретными сетевыми адаптерами. NDIS miniport drivers пишутся так, чтобы они были заключены в оболочку Windows 2000 NDIS library. Такая инкапсуляция 
обеспечивает межплатформенную совместимость с потребительскими версиями Windows. NDIS miniport drivers не обрабатывают process IRP; а регистрируют интерфейс таблицы вызовов NDIS library, которая содержит указатели на функции, соответствующие функциям, экспортируемым библиотекой NDIS для TDI transports. NDIS miniport drivers взаимодействуют с сетевыми адаптерами, используя функции NDIS library, которые вызывают соответствующие (HAL) функции. 

Примечание: Диспетчер ввода-вывода (I/O manager) определяет модель доставки запросов на ввод-вывод драйверам устройств. Большинство запросов ввода-вывода представляется I/O пакетами запросов ввода-вывода (I/O request packets IRP), передаваемых от одного компонента подсистемы ввода-вывода другому. IRP – это структура данных, которая содержит информацию, полностью описывающую запрос ввода-вывода.


Фактически четыре нижних сетевых уровня часто обозначают собирательным термином «транспорт», а компоненты, расположенные на трех верхних уровнях – термином « пользователи транспорта».
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Рис. 2. Сетевые (networking) API
В Windows 2000 для поддержки унаследованных приложений и для совместимости с промышленными стандартами реализован целый набор сетевые API. Важно иметь в виду, что выбор API для приложений определяется характеристиками API: поверх каких протоколов он может работать, поддерживает ли он надежную и двустороннюю связь, а также переносим ли он на другие Windows-платформы. В Windows поддерживаются следующие networking APIs:

1) Named pipes and mailslots (именованные каналы и почтовые ящики);
2) Windows Sockets (Winsock) – сокеты; 

3) Remote procedure call (RPC) – вызов удаленных процедур; 

4) Common Internet File System (CIFS);
5) NetBIOS. 

Кроме этого, существуют API, которые являются надстройками над перечисленными выше.

Common Internet File System (CIFS)

CIFS (Common Internet File System) представляет собой усовершенствованный Server Message Block (SMB) протокол, который Windows 2000 использует для разделения файлов. Поскольку приложения обращаются к удаленным файлам через стандартные Win32 file I/O функции, приложения не используют CIFS протокол напрямую, но этот протокол задействован в обработке запросов I/O request. CIFS определяет правила доступа к сетевым принтерам, что также используется Windows 2000. Хотя CIFS не является API, но именно CIFS лежит в основе доступа к файлам и принтерам в сетях и его сервисы представляются приложениям через Win32 API.

Протокол SMB является протоколом прикладного уровня, включающим сетевой уровень и уровень представления. 

SMB реализует: 

1) установление сессии; 

2) файловый сервис; 

3) сервис печати;
4) сервис сообщений. 

CIFS – открытый Microsoft стандарт (документированный в Platform SDK), который позволяет другим платформам взаимодействовать с Windows 2000 файловым сервером и с  Windows 2000 файловым клиентом. Например, Samba позволяет UNIX системам выступать в роли  файлового сервера для  Windows 2000 клиента и UNIX приложениям получать доступ к файлам, хранящимся в системах под управлением Windows 2000 систем. Другие поддерживающие CIFS платформы  включают DEC VMS  и Apple Macintosh.

Совместное использование файлов в Windows 2000 основывается на редиректоре  (redirector FSD - redirector, для краткости), который выполняется на клиентской машине и взаимодействует с FSD redirector сервера. FSD перехватывает запрос Win32 file I/O, направленный в файлы, расположенные на сервере, и передает  CIFS messages файловой системе сервера. Сервер получает CIFS messages и преобразует их обратно в запросы на операцию ввода-вывода, которые он выдает локальным  FSDs, таким как NTFS. 
Поскольку они интегрированны с подсистемой ввода-вывода Windows 2000 (I/O system), redirector and server FSDs имеют некоторые преимущества перед альтернативной реализацией файловых серверов:

1) они могут напрямую взаимодействовать с TDI transports  и локальными FSD; 

2) они бесшовно интегрируются с диспетчером кеша, что позволяет кешировать данные с файл-сервера на клиентских системах. 
Приложения могут использовать стандартные Win32 file I/O функции, такие как CreateFile, ReadFile, and WriteFile для доступа к удаленным файлам. 

В Windows 2000 redirector server FSD используют стандартные правила именования сетевых ресурсов, применяемые всеми файл-серверами и клиентскими программами режима ядра. Если подключение к сетевому ресурсу производится по букве диска, имена сетевых файлов указываются также как локальные. Тем не менее, redirector также поддерживает UNC имена
Как server FSD, так и redirector имеют Win32 сервисы, Server and Workstation, выполняемые в процессе service control manager (SCM) и предоставляющие драйверам интерфейсы административного управления.

Примечание:


Можно реализовать серверное приложение как простую исполняемую программу, но можно использовать особый вид – служба (сервис). Служба – это приложение, содержащее дополнительную инфраструктуру, которая позволяет SCM управлять этим приложениям. Все серверные приложения, поставляемые с системой, работают как службы.

Интерфейс транспортных драйверов (TDI)

Открытая архитектура сетевых средств Windows NT обеспечивает работу своих рабочих станций (и серверов) в гетерогенных сетях не только путем предоставления возможности динамически загружать и выгружать сетевые средства, но и путем непосредственного переключения с программных сетевых средств, ориентированных на взаимодействие с одним типом сетей, на программные средства для другого типа сетей в ходе работы системы. Windows NT поддерживает переключение программных средств на трех уровнях: 

1) на уровне редиректоров - каждый редиректор предназначен для своего протокола (SMP, NCP, NFS, VINES); 

2) на уровне драйверов транспортных протоколов, предоставляя для них и для редиректоров стандартный интерфейс TDI; 

3) на уровне драйверов сетевых адаптеров - со стандартным интерфейсом NDIS 3.0. 

Для доступа к другим типам сетей в Windows NT, помимо встроенного, могут загружаться дополнительные редиректоры. Специальные компоненты Windows NT решают, какой редиректор должен быть вызван для обслуживания запроса на удаленный ввод-вывод. За последние десятилетия получили распространение различные протоколы передачи информации по сети. И хотя Windows NT поддерживает не все эти протоколы, она, по крайней мере, разрешает включать их поддержку. 

После того, как сетевой запрос достигает редиректора, он должен быть передан в сеть. В традиционной системе каждый редиректор жестко связан с определенным транспортным протоколом. В Windows NT поставлена задача гибкого подключения того или иного транспортного протокола, в зависимости от типа транспорта, используемого в другой сети. Для этого во всех редиректорах нижний уровень должен быть написан в соответствии с определенными соглашениями, которые и определяют единый программный интерфейс, называемый интерфейсом транспортных драйверов (TDI). 

TDI позволяет редиректорам оставаться независимым от транспорта. Таким образом, одна версия редиректора может пользоваться любым транспортным механизмом. TDI обеспечивает набор функций, которые редиректоры могут использовать для пересылки любых типов данных с помощью транспортного уровня. TDI поддерживает как связи с установлением соединения (виртуальные связи), так и связи без установления соединения (дейтаграммные связи). Хотя LAN Manager использует связи с установлением соединений, Novell IPX является примером сети, которая использует связь без установления соединения. Microsoft изначально обеспечивает транспорты - NetBEUI (NetBIOS Extended User Interface), TCP/IP, IPX/SPX, DECnet и AppleTalk. 

Исходя из описанного выше, представим следующие выводы.
Интерфейс транспортных драйверов (TDI) - это общий интерфейс, позволяющий таким компонентам, как редиректор и сервер связываться с различными сетевыми транспортами, т.е. оставаться независимыми от транспорта. Отметим, что интерфейс  транспортных драйверов (TDI) – это не драйвер, а стандарт для передачи сообщений между уровнями сетевой архитектуры. Microsoft определила стандарт TDI, чтобы драйверам сетевых протоколов не приходилось использовать отдельные интерфейсы для каждого необходимого им транспортного протокола. 
 Как уже говорилось,  Интерфейс  транспортных драйверов (TDI) по сути представляет правила формирования сетевых запросов в IRP, а также выделения сетевых адресов и коммуникационных соединений. Транспортные протоколы, отвечающие данному стандарту, экспортируют интерфейс TDI своим клиентам, в число которых входят драйверы сетевых API и редиректор. Транспортный протокол, реализованный в виде драйвера устройства, называется транспортами TDI, а поскольку они есть драйверы, то преобразуют получаемые от клиентов запросы в IRP. Интерфейс  транспортных драйверов (TDI образуют функции поддержки из библиотеки \ winnt\system32\drivers\tdi.sys.
Библиотека NDIS (Ndis.sys)
Введем также понятие граничного слоя. Граница – это унифицированный интерфейс между функциональными уровнями в модели сетевой архитектуры. Создание границ как разделов между сетевыми уровнями облегчает третьим фирмам разработку сетевых драйверов и сервисов в среде открытых систем.

Сетевые адаптеры поставляются вместе с сетевыми драйверами, которые раньше часто были рассчитаны на взаимодействие с определенным типом транспортного протокола. Так как Windows NT позволяет загружать драйверы различных транспортных протоколов, то производители сетевых адаптеров, использующие такой подход, должны были писать различные варианты одного и того же драйвера, рассчитанные на связь с разными протоколами транспортного уровня. 

Чтобы помочь производителям избежать этого, Windows NT обеспечивает интерфейс и программную среду, называемые "спецификация интерфейса сетевого драйвера" (NDIS), которые экранируют сетевые драйверы от деталей различных транспортных протоколов. Самый верхний уровень драйвера сетевого адаптера должен быть написан в соответствии с рекомендациями NDIS. В этом случае пользователь может работать с сетью TCP/IP и сетью NetBEUI (или DECnet, NetWare, VINES и т.п.), используя один сетевой адаптер и один сетевой драйвер. Среда NDIS использовалась в сетях LAN Manager, но для Windows NT она была обновлена. 

Через свою нижнюю границу драйвер сетевого адаптера обычно взаимодействует непосредственно с адаптером или адаптерами, которые он обслуживает. Драйвер сетевого адаптера, реализованный для среды NDIS, управляет адаптером не непосредственно, а использует для этого функции, предоставляемые NDIS (например, для запуска ввода-вывода или обработки прерываний). Таким образом, среда NDIS образует некую оболочку, которая позволяет достаточно просто переносить драйверы сетевых адаптеров из одной ОС в другую. NDIS позволяет сетевым драйверам не содержать встроенных знаний о процессоре или операционной системе, на которых он работает.
Безопасность в сети и доменная структура

Безопасность в сети означает защиту всех компонентов аппаратуры, программного обеспечения и хранимых данных от уничтожения, похищения, несанкционированного использования. Хорошо продуманный и умело построенный план обеспечения компьютерной безопасности, предоставляющий хороший мониторинг, облегчает контроль использования сетевых компьютеров, практически исключает случайное уничтожение или повреждение данных и делает невозможным или чрезвычайно трудным несанкционированное использование ресурсов.

Корпорация Microsoft включила требования безопасности в состав начальной спецификации для разработки Windows NT. Вопросы безопасности в Windows NT имеют первостепенное значение. Модель безопасности включает компоненты для контроля доступа к объектам (таким как файлы и разделяемые принтеры). Эти компоненты определяют, кто и к каким объектам может получить доступ, какое действие может быть произведено над объектом (например, запись в файл и т. д.), и какие события подлежат аудиту.

Безопасность сети Windows NT включает и доверительные отношения между доменами, что делает эту операционную систему защищенной наилучшим образом. 

Архитектура  модели безопасности

На рис. 3  показаны компоненты модели безопасности Windows NT, в число которых входят:

1) процессы входа в систему (Logon processes), которые получают от пользователей запросы на вход. Они включают интерактивный вход, который производится с помощью начального диалогового окна входа, и удаленные процессы входа, которые предоставляют удаленным пользователям доступ к процессам сервера Windows NT;
2) локальная служба безопасности (Local Security Authority, LSA), кото​рая следит за тем, чтобы пользователь имел право на доступ (permission) в систему. Этот компонент является центром подсистемы безопасности Windows NT. Он генерирует маркеры доступа (access tokens), управляет локальной политикой безопасности и обеспечивает интерактивную аутентификацию пользователя. Кроме того, LSA контролирует политику аудита и заносит в журнал аудиторские записи, генерируемые монитором безопасности;
3) диспетчер безопасности пользовательских учетных записей (Security Account Manager, SAM), поддерживающий базу данных учетных записей пользова​телей, также известную под названием базы данных каталога (directory database). Эта база данных содержит информацию по всем учетным записям пользователей и групп. SAM обеспечивает сервис проверки пользователей, который используется LSA;
4) монитор безопасности (Security Reference Monitor), который проверяет, имеет ли пользователь разрешение на доступ к объекту и право на операцию, которую он пытается выполнить. Этот компонент принудительным образом осуществляет проверку уровня доступа и проводит политику аудита, определенную LSA. Он обеспечивает сервис для режимов ядра и пользователя, выполняющий проверку наличия необходимого уровня доступа для всех пользователей и процессов, пытающихся получить доступ к объекту. В случае необходимости этот компонент также генерирует записи в файл аудита.
В совокупности все эти компоненты также известны, как подсистема безопасности. Эта подсистема, называемая интегральной подсистемой (integral subsystem), не является подсистемой среды (environmental subsystem), потому что она распространяет свое действие на всю операционную систему              Windows NT. 

Модель безопасности Windows NT разработана с учетом уровня безопасности С2 в соответствии с определением, данным Департаментом обороны США.

Основные требования уровня безопасности С2:

1) владелец ресурса (например, файла) должен иметь возможность контроля доступа к этому ресурсу;
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Рис. 3.Компоненты системы безопасности Windows NT
2) операционная система должна защищать объекты таким образом, чтобы исключить их случайное использование другими процессами. Например, система защищает память таким образом, что ее содержимое не может быть прочитано после того, как память освобождена процессом. После удаления файла пользователи не должны иметь возможность получения доступа к данным из этого файла;
3) перед тем, как пользователю будет предоставлен доступ в систему, он должен идентифицировать себя путем ввода уникального имени и пароля. Система должна иметь возможность использования этих уникальных идентификаторов для отслеживания действий пользователей;
4) системный администратор должен иметь возможность аудита всех событий, связанных с безопасностью. Доступ к этим данным должен предоставляться только авторизованным администраторам;
5) система должна защищать себя от внешнего воздействия, такого как модификация работающей подсистемы или системных файлов, сохраненных на диске.
Контроль доступа

Операционная система Windows NT Server обеспечивает контроль действий пользователей в компьютерной сети, определяя для каждого пользователя разрешенные и запрещенные действия. Помимо этого, она предоставляет пользователям доступ к запрашиваемым ими ресурсам компьютерной сети. Администратор может позволить некоторым пользователям устанавливать соединения с ресурсами (например, принтерами) и/или производить определенные действия (например, модифицировать файлы), в то время как другим пользователям это будет запрещено. Он может даже контролировать доступ к некоторым системным функциям, таким как установка системного времени. Ограничение доступа к ресурсам может быть установлено как для пользователей, работающих на компьютере, где находятся эти ресурсы, так и для пользователей, устанавливающих соединение с ресурсами по сети.

Доступ можно ограничить с помощью следующих средств: 

1) учетная запись пользователя;
2) права пользователя;
3) группы пользователей;
4) субъекты и имперсонация (impersonation);
5) информация по безопасности объектов (права доступа).
Реализация системы безопасности в сети включает использование доменов и доменных контроллеров, которые будут обсуждаться далее.

Учетная запись пользователя

Человек, который принимает участие в работе домена, должен иметь учетную запись пользователя (user account) для входа в сеть и получения доступа к ее ресурсам (файлам, каталогам, принтерам).

Администратор должен создать учетную запись пользователя, указав пользовательское имя записи и другие идентификационные данные пользователя, а также определив права пользователя в системе. Идентификаторы включают информацию о пользователе, его членстве в группах и информацию политики безопасности. После того, как эта информация для вновь созданной учетной записи пользователя будет введена, сервер Windows NT определяет для пользователя уникальный идентификатор безопасности (Unique Security Identifier, SID).

Каждый SID всегда является уникальным. Например, предположим, что пользователь Максим, который имеет доступ в Windows NT, увольняется из компании, но затем возвращается на другую должность в ту же самую компанию. Когда Максим увольняется, администратор удаляет его учетную запись, и Windows NT больше не воспринимает его идентификатор безопасности как допустимый. Когда Максим возвращается, администратор создает новую учетную запись, и Windows NT генерирует для него новый идентификатор безопасности. Этот идентификатор не совпадает со старым SID. Таким образом, никакая информация из старой учетной записи пользователя не переносится в новую.

Когда пользователь регистрируется в Windows NT, сервер создает маркер безопасного доступа (security-access token). Он включает SID пользователя, идентификаторы безопасности групп, к которым он принадлежит, и другую информацию, в том числе имя пользователя и имена групп, к которым он принадлежит. Каждый процесс, который был активизирован пользователем, получает копию его маркера безопасного доступа. Windows NT пользуется информацией о SID, содержащейся внутри маркера доступа пользователя, когда он пытается получить доступ к объекту. Чтобы убедиться в том, что пользователь имеет право на доступ к объекту, Windows NT сравнивает идентификатор безопасности со списком прав на доступ к этому объекту.

Права пользователя

Права пользователя (user rights) — это правила, определяющие действия пользователя, которые он может произвести. Если компьютер не является контроллером домена, эти права относятся только к локальному компьютеру. Если это контроллер домена, то эти права распространяются на все контроллеры в домене.

Права могут быть определены индивидуальному пользователю, но обычно (и более эффективно) они определяются для групп. Заранее определенные (встроенные) группы уже имеют набор пользовательских прав, определенный для них при установке системы. Администраторы обычно предоставляют права пользователям путем занесения их имен в список членов одной или нескольких заранее определенных групп. При необходимости можно создать новую группу и наделить ее специфическими правами. Пользователи, которые добавлены в группу, автоматически получают пользовательские права, определенные для этой группы.

Существует набор прав пользователей, которые администраторы сетей с повышенными требованиями к безопасности должны подвергать аудиту. Такие виды доступа, как Log on Locally (Локальная регистрация в системе) и Shut down the system (Останов системы) должны быть строго ограничены, а назначения этих прав, сделанные по умолчанию, должны быть изменены.

Формирование групп пользователей с одинаковыми потребностями

Администраторы обычно группируют пользователей в соответствии с тем доступом в сеть, который им необходим для работы. Например, большое количество бухгалтеров, работающих на определенном уровне, нуждаются в доступе к одним и тем же серверам, каталогам и файлам. Используя группы, администраторы могут одновременно назначать права доступа множеству пользователей. Другие пользователи могут быть добавлены к существующим группам в любое время, очень быстро получая права доступа, определенные для той группы, членом которой они являются.

Существуют два типа групп:

1) глобальная группа (global group) состоит из различных учетных записей пользователей одного домена, группируемых под одним именем. Глобальная группа может содержать имена пользователей только одного домена, в котором она создана. Слово "глобальная" говорит о том, что группа может быть наделена правами доступа для использования ресурсов в множестве глобальных доменов. Глобальная группа может содержать только учетные записи пользователей (но не может содержать учетные записи других групп). Глобальная группа не может быть создана на компьютере, работающем под управлением Windows NT Workstation, или на компьютере, выполняющем в домене роль сервера (member server);
2) локальная группа (local group) может включать сгруппированные вместе под одним именем пользовательские учетные записи и глобальные группы одного или нескольких доменов. В локальные группы могут быть добавлены пользователи и глобальные группы, принадлежащие к внешним доменам, если внешний домен является доверяемым по отношению к локальному домену. Слово "локальная" означает, что группе могут быть выделены права доступа на использование ресурсов, находящихся только в одном локальном домене. Локальные группы могут содержать пользователей и глобальные группы, но не могут содержать других локальных групп.

При работе с группами рекомендуется использовать следующие правила:

1) лучше назначать права доступа локальным группам и использовать глобальные группы как метод включения пользователей в локальные группы;
2) глобальная группа — это лучший метод для одновременного включения множества пользователей в другой домен. Необходимые права и доступ обеспечиваются локальной группой, в которую добавляется глобальная группа;
3) глобальные группы могут быть добавлены к локальным группам того же домена или доверяющего домена. Они также могут быть добавлены к компьютерам, работающим под управлением Windows NT Workstation или Windows NT Server и расположенным в том же домене или в доверяющем домене.
Субъекты и имперсонация

Одна из целей модели безопасности Windows NT состоит в том, чтобы обеспечить любой программе, активизированной пользователем, такие права доступа к объектам, которые не превышали бы прав, которые имеет сам пользователь. Это значит, что если пользователю предоставлены права на чтение определенного файла, и он запускает программу, то эта программа не сможет выполнять запись в этот файл, поскольку как и пользователь, будет иметь право только на чтение. 
Субъектом (subject) называется комбинация маркера доступа пользователя и программы, которая работает от имени пользователя. Windows NT использует субъекты для слежения и управления доступом программ, используемых пользователем. Когда программа или процесс запускается от имени пользователя, то говорят, что эта программа работает в контексте безопасности данного пользователя. Контекст безопасности (security context) контролирует тот доступ к объектам и системным сервисам, который имеет данный субъект.

Модель клиент-сервер операционной системы Windows NT определяет два класса субъектов внутри архитектуры безопасности:

1) простой субъект (simple subject) — это процесс, который активизируется в контексте безопасности пользователя при входе в сеть. Он не является защищенным сервером, который может иметь других субъектов в качестве своих клиентов;
2) серверный субъект (server subject) является процессом, применяемым как защищенный сервер (примером может служить подсистема Win32). Другие субъекты являются клиентами защищенного сервера. В этой роли серверный субъект обычно имеет контекст безопасности тех клиентов, от имени которых он работает.

Когда субъект вызывает объектный сервис через защищенную подсистему, маркер субъекта определяет, кто сделал вызов, и имеет ли сделавший вызов субъект достаточно прав, чтобы его запрос был выполнен.

Windows NT позволяет одному процессу брать атрибуты безопасности другого процесса. Это делается с помощью технологии, называемой имперсонацией (impersonation). Например, серверный процесс обычно действует от лица клиентского процесса, если для выполнения задачи требуется доступ к объектам, к которым сам сервер доступа не имеет.

Информация о безопасности объектов (права доступа)

Все именованные объекты Windows NT, а также некоторые объекты, не имеющие имен, могут быть защищены. Дескриптор безопасности (security descriptor) описывает атрибуты безопасности объекта. Дескриптор безопасности для объекта включает в свой состав четыре части:

1) SID владельца, который определяет пользователя или группу, вла​деющую объектом. Владелец объекта может изменять уровень досту​па к объекту;
2) групповой SID, который используется только подсистемой POSIX и игнорируется другими подсистемами Windows NT;
3) избирательный список контроля доступа (access control list, ACL), идентифицирующий пользователей и группы, которым предоставлен или запрещен определенный вид доступа. ACL контролируется владельцем объекта;
4) системный ACL, контролирующий сообщения аудита, генерируемые системой. Системный ACL контролируется администратором системы безопасности.
Типы объектов

Права доступа к объектам, которые могут быть предоставлены или нет, зависят от типа объектов. Например, для очереди заданий на принтер можно указать такие права доступа, как Manage Documents (Управление документами) или Print (Печать), для каталога — Read (Чтение), Write (Запись) и Execute (Запуск файлов на выполнение).

Права доступа к объекту также определяются тем, является ли объект контейнерным (container object) или неконтейнерным (noncontainer object). Контейнерный объект — это объект, который имеет логические связи с другими объектами, неконтейнерный объект не имеет логических связей с другими объектами. Например, каталог — это контейнерный объект, который логически связан с объектами типа "файл" и другими каталогами. Файлы являются неконтейнерными объектами. Эта разница между контейнерными и неконтейнерными объектами очень важна, потому что объекты, содержащиеся внутри контейнерных объектов, могут наследовать определенные типы прав доступа от родительского контейнера.

Список контроля доступа и его элементы

Каждый ACL состоит из элементов списка контроля доступа (Access control entries, АСЕ), которые определяют право доступа к объекту или разреше​ние на аудит объекта одному пользователю или группе. Существуют три типа АСЕ. Два из них предназначены для избирательного контроля доступа (discretionary access control), а один — для определения системной безопасности. Элементами ACL, определяющими избирательный контроль доступа, яв​ляются AccessAllowed (доступ разрешен) и AccessDenied (доступ запрещен). Они явным образом разрешают или запрещают доступ к объекту для пользователя или группы пользователей. Первый встретившийся АСЕ типа AccessDenied отклоняет доступ пользователя к ресурсу, и дальнейшей обработки АСЕ не происходит.

Наследование контроля доступа

Когда внутри контейнерного объекта создается новый объект, он по умолчанию наследует защиту доступа от родительского объекта. Изменение прав доступа на каталог действует на весь каталог и файлы, которые находятся в нем, но не относится автоматически к существующим подкаталогам и их содержимому. 

Проверка доступа

Когда пользователь пытается получить доступ к объекту, Windows NT сравнивает информацию о безопасности в пользовательском маркере доступа с информацией безопасности, содержащейся в дескрипторе безопасности объекта. Для субъекта создается желаемая маска доступа (desired access mask), основанная на типе доступа, который пытается получить пользователь. Эта маска доступа, обычно создаваемая программой, которую активизировал пользователь, сравнивается с ACL объекта. (Все общие типы доступа приводятся в соответствие со стандартными и специфическими типами доступа.) 

Каждый элемент списка проверяется следующим образом:

1) идентификатор безопасности в АСЕ сравнивается с набором идентификаторов безопасности в маркере доступа пользователя. Если совпадение не найдено, то данный АСЕ пропускается. Дальнейшая обработка основана на типе АСЕ. Элементы ACL типа AccessDenied предшествуют в списке элементам ACL типа AccessAl-lowed и, следовательно, обрабатываются ранее;
2) если доступ запрещен, система проверяет, содержит ли первоначальная желаемая маска доступа только ReadControl и WRITE_DAC. Если это так, система проверяет, является ли тот, кто сделал запрос, владельцем объекта. Если это так, доступ разрешается;
3) для АСЕ AccessDenied действия в маске доступа АСЕ сравниваются с действиями, описанными в желаемой маске доступа. Если какое-либо право доступа найдено в обеих масках, то доступ запрещается. В противном случае обработка продолжается проверкой следующего запрошенного АСЕ;
4) для АСЕ AccessAIlowed действия в маске доступа АСЕ сравниваются с соответствующими действиями, описанными в желаемой маске доступа. Если все доступы в желаемой маске доступа совпадают с АСЕ, то дальнейшая обработка не требуется, и доступ предоставляется. В противном случае обработка продолжается со следующего АСЕ;
5) если для содержимого желаемой маски доступа не найдено полного совпадения при том, что уже достигнут конец списка контроля доступа (ACL), доступ неявно отклоняется.

Вход в систему и процесс аутентификации

Перед тем как что-то сделать в системе Windows NT, пользователь должен войти в эту систему, сообщив ей свое имя и пароль. Пользователь Windows NT использует имя для идентификации и пароль для проверки. На различных уровнях ресурсы защищаются различными процессами, но безопасность при входе защищает всю систему и весь доступ к домену или компьютеру. Процесс входа в систему требует от пользователя его идентификации в домене или компьютере. Имя и пароль, которые пользователь вводит в диалоговом окне Logon Information, проверяются в каждой из компьютерных баз данных (если пользователь использует учетную запись, определенную на этом компьютере) или в доменной базе данных каталога (если пользователь использует доменную пользовательскую запись).

После того как учетная запись пользователя аутентифицирована, она может быть использована для работы всеми сетевыми сервисами Windows NT Server и совместимыми серверными приложениями, такими как набор серверных продуктов Microsoft BackOffice. Через сервис каталогов аутентификация дает возможность пользователю, входящему в один домен Windows NT Server, использовать другие приложения, такие как Microsoft SQL Server и Microsoft Exchange Server, и сетевые сервисы, такие как Services for Macintosh.

Начальный процесс входа в Windows NT является интерактивным. Это значит, что пользователь должен вводить информацию с клавиатуры в ответ на запросы диалогового окна, которое появляется на экране. Система Windows NT предоставляет или запрещает доступ, основываясь на информации, которую сообщает пользователь.

Интерактивный процесс входа в сеть и проверки пользователя состоит из следующих шагов:

1) пользователь нажимает комбинацию клавиш <Ctrl>+<Alt>+<Del>;
2) когда пользователь сообщает свое имя и пароль, процесс входа в систему вызывает LSA;
3) LSA запускает соответствующий пакет аутентификации;
4) пакет аутентификации проверяет базу данных учетных записей пользователей с целью установить, определен ли пользователь локально. Если это так, имя пользователя и его пароль проверяются в соответствии с информацией, записанной в базе данных пользовательских учетных записей. Если пользователь не определен в локальной базе данных, то запрос на вход в сеть перенаправляется альтернативному пакету аутентификации;
5) когда учетная запись пользователя проверена, SAM (который владеет базой учетных записей пользователей) возвращает идентификатор безопасности пользователя и идентификатор безопасности любой глобальной группы, к которой принадлежит пользователь;
6) пакет аутентификации создает сеанс входа (logon session) и передает этот сеанс и пользовательский идентификатор безопасности в LSA;
7) если вход в сеть отклонен, то сеанс регистрации уничтожается, и процессу возвращается код ошибки;
8) если вход в систему не отклонен, то создается маркер доступа, содержащий пользовательский идентификатор безопасности, а также идентификатор безопасности для группы Everyone и других групп. Кроме того, маркер доступа содержит права пользователя, которые даны всем вышеперечисленным идентификаторам безопасности. Этот маркер доступа возвращается процессу вместе со статусом Success;
9) для создания процесса и присоединения к нему маркера доступа сеанс входа вызывает подсистему Win32, создавая, таким образом, субъект для пользователя; 

10) для интерактивного сеанса Windows NT подсистема Win32 активизирует пользовательский desktop. После завершения процесса проверки запускается процесс оболочки пользователя (то есть процесс, активизирующий desktop пользователя), и ему передается маркер доступа. Информация в маркере доступа отражает все, что пользователь делает, или любой процесс, который он запускает.

Аутентификация при удаленном входе в систему

Удаленный вход в систему имеет место, когда пользователь уже вошел в сеть и установил сетевое соединение с другим компьютером, например, используя диалоговое окно Map Network Drive или же команду net use. Маркер защищенного доступа создается так же, как и при интерактивном входе, и определяет начальный процесс, созданный для пользователя. Когда пользователь пытается получить доступ к ресурсам другого компьютера, удаленный сервер заново производит аутентификацию пользователя и задает для него маркер защищенного доступа. Маркер защищенного доступа помещается в таблицу, находящуюся на удаленном сервере. Сервер задает идентификатор пользователя (UID) и устанавливает его связь с маркером защищенного доступа для данного пользователя. UID пересылается обратно  клиентскому редиректору и  используется для дальнейших коммуникаций между сервером и клиентом. В дальнейшем, при получении любого клиентского запроса к сетевому ресурсу на этом сервере (и даже не обязательно в той же области разделения ресурсов) серверный процесс идентифицирует пользователя по его UID. Пользуясь UID, сервер находит в таблице соответствующий маркер доступа.

Например, если пользователь пытается присоединиться к серверу \\Myserver\share, в таблицу на \\Myserver заносится пользовательский SID. Между ним и пользовательским маркером доступа устанавливается связь. Позже, если пользователь пытается получить доступ к разделяемой области, называемой \art, на \\Myserver, будет использована эта запись в таблице. 

Сервер просматривает пользовательский SID, находит соответствующую ему запись в таблице и подтверждает (или отклоняет) доступ к файлу путем сравнения информации в маркере доступа с правами доступа пользователя. В данном случае попытка успешна, потому что пользователь уже успел установить право на чтение в области \\Myserver\share.

Если пользователь пытается обновить информацию в \\Myserver\art, но не имеет доступа на запись к этой разделяемой области, он не сможет изменить информацию. Даже если добавить пользователя к группе, имеющей право на запись, доступ пользователю не будет предоставлен, так как в таблице еще сохранилась статическая информация о SID пользователя. Для того чтобы создать новую запись в таблице, пользователь должен выйти из системы и зарегистрироваться в ней заново. После этого он будет иметь возможность пользоваться правами группы. 
Серверный процесс создает SID пользователя и устанавливает его связь с пользовательским маркером защищенного доступа. Этот SID посылается назад клиентскому редиректору и используется во всех будущих обменах между сервером и клиентом. В любой момент, когда приходит запрос на ресурсы от клиента, SID идентифицирует пользователя для серверного процесса. Маркер защищенного доступа, который связан с пользовательским UID, идентифицирует пользователя для удаленной подсистемы безо​пасности. 

Раздел 2. Сетевые файловые системы

2.1.Файловые серверы и распределенные системы

Ключевым компонентом любой распределенной системы является файловая система, которая также является распределенной. С программной точки зрения распределенная файловая система является сетевой службой. Файловая служба включает программы-серверы и программы-клиенты, взаимодействующие с помощью определенного протокола по сети между собой. 
Таким образом, файловым сервером называют не только компьютер, на котором хранятся предоставляемые в совместный доступ файлы, но и программу (или процесс, в рамках которого выполняется данная программа), которая работает на этом компьютере и обеспечивает совокупность услуг по доступу к файлам и каталогам на удаленном компьютере. Соответственно программу, работающую на клиентском компьютере и обращающуюся к файловому серверу с запросами, называют клиентом файловой системы, как и компьютер, на котором она работает. Такая неоднозначность терминов «файловый сервер» и «клиент» обычно не вызывает затруднений, так как из контекста, как правило, понятно, о каком программном или аппаратном компоненте сети идет речь.

В сети может одновременно работать несколько программных файловых серверов, каждый из которых предлагает различные файловые услуги. Например, в распределенной системе могут быть два сервера, которые предоставляют файловые услуги систем UNIX и Windows соответственно, и пользовательские процессы могут обращаться к подходящему серверу. Кроме того, один компьютер может в одно и то же время предоставлять пользователям сети услуги различных файловых служб, для этого нужно, чтобы на этом компьютере работало несколько процессов, каждый из которых реализовывал бы файловую службу определенного типа.

Файловая служба в распределенных файловых системах (впрочем, как и в централизованных) имеет две функционально различные части: собственно файловую службу и службу каталогов файловой системы. Первая имеет дело с операциями над отдельными файлами, такими как чтение, запись или добавление, а вторая — с созданием каталогов и управлением ими, добавлением и удалением файлов из каталогов и т. п.

В хорошо организованной распределенной системе пользователи не знают, как реализована файловая система. В частности, они не знают количество файловых серверов, их месторасположение и функции. Они только знают, что если процедура определена в файловой службе, то требуемая работа каким-то образом выполняется, возвращая им результаты. Более того, пользователи даже не должны знать, что файловая система является распределенной. В идеале для пользователя она должна выглядеть так же, как и централизованная файловая система.

Современные сетевые файловые системы пока еще не полностью соответствуют идеалу. В большинстве коммерческих ОС (таких, как ОС семейств UNIX, Windows NT/2000, NetWare) пользователь должен явно указать имя файлового сервера при доступе к его ресурсам. Большую степень прозрачности демонстрируют сетевые файловые системы экспериментальных операционных систем — Amoeba, Mach и Chorus. Тем не менее работы в этом направлении продолжаются и сетевые файловые системы постепенно приближаются к истинно распределенным.

2.2. Структура сетевой файловой системы

ФС в общем случае включает следующие элементы:

1) локальная файловая система;

2) интерфейс локальной файловой системы;

3) сервер сетевой файловой системы;

4) клиент сетевой файловой системы;

5) интерфейс сетевой файловой системы;

6) протокол клиент-сервер сетевой файловой системы.
Клиенты сетевой ФС — это программы, которые работают на многочисленных компьютерах, подключенных к сети. Эти программы обслуживают запросы приложений на доступ к файлам, хранящимся на удаленном компьютере. В качестве таких приложений часто выступают графические или символьные оболочки ОС, такие как Windows Explorer или UNIX shell, а также любые другие пользовательские программы.

Клиент сетевой ФС передает по сети запросы другому программному компоненту — серверу сетевой ФС, работающему на удаленном компьютере. Сервер, получив запрос, может выполнить его либо самостоятельно, либо, что является более распространенным вариантом, передать запрос локальной файловой системе для отработки. После получения ответа от локальной файловой системы сервер передает его по сети клиенту, а тот, в свою очередь, — приложению, обратившемуся с запросом.

Приложения обращаются к клиенту сетевой ФС, используя определенный программный интерфейс, который в данном случае является интерфейсом сетевой файловой системы. Этот интерфейс стараются сделать как можно более похожим на интерфейс локальной файловой системы, чтобы соблюсти принцип прозрачности. При полном совпадении интерфейсов приложение может обращаться к локальным и удаленным файлам и каталогам с помощью одних и тех же системных вызовов, совершенно не принимая во внимание места хранения данных. Например, если на серверах сети используются локальные файловые системы FAT, то интерфейс сетевой файловой системы повторяет системные вызовы FAT.

Клиент и сервер сетевой файловой системы взаимодействуют друг с другом по сети по определенному протоколу. В случае совпадения интерфейсов локальной и сетевой файловых систем этот протокол может быть достаточно простым — в его функции будет входить ретрансляция серверу запросов, принятых клиентом от приложений, с которыми тот затем будет обращаться к локальной файловой системе. Одним из механизмов, используемых для этой цели, может быть механизм RPC.

Рассмотрим сетевую файловую систему, построенную на базе локальной файловой системы FAT и использующую в качестве протокола клиент-сервер протокол SMB (Server Message Block), который был совместно разработан компаниями Microsoft, Intel и IBM и до сих пор является основой сетевой файловой службы в операционных системах семейства Windows (его последние расширенные версии получили название Common Internet File System, CIFS).

Как и все протоколы файловых служб, этот протокол работает на прикладном уровне модели OSI. Для передачи по сети своих сообщений протокол SMB использует различные транспортные протоколы. Исторически основным протоколом передачи сообщений SMB был протокол NetBIOS (и его более поздняя реализация NetBEUI), но сейчас сообщения SMB могут передаваться и с помощью других протоколов, например, TCP/UDP и IPX.

SMB относится к классу протоколов, ориентированных на соединение. Работа протокола начинается с того, что клиент отправляет серверу специальное сообщение с запросом на установление соединения. В процессе установления соединения клиент и сервер обмениваются информацией о себе: они сообщают друг другу, какой диалект протокола SMB они будут использовать в этом соединении (диалект здесь — определенное подмножество функций протокола, так как кроме файловых функций SMB поддерживает также доступ к принтерам, управление внешними устройствами и некоторые другие). Если сервер готов к установлению соединения, он отвечает сообщением-подтверждением.

После установления соединения клиент может обращаться к серверу, передавая ему в сообщениях SMB команды манипулирования файлами и каталогами. Клиент может попросить сервер создать и удалить каталог, предоставить содержимое каталога, создать и удалить файл, прочитать и записать содержимое файла, установить атрибуты файла и т. п.

Протокол сетевой файловой системы кроме простой ретрансляции системных файловых вызовов от клиента серверу может выполнять и более сложные функции, учитывающие природу сетевого взаимодействия, например, то, что клиент и сервер работают на разных компьютерах, которые могут отказывать, или что сообщения передаются по ненадежной и вносящей порой большие задержки сетевой среде.

Рассмотрим несколько ситуаций, в которых протокол взаимодействия клиента и сервера файловой системы может повлиять на эффективность удаленного доступа к файлам.

· Отказ компьютера, на котором выполняется сервер сетевой файловой систе​мы, во время сеанса связи с клиентом. Локальная файловая система запомина​ет состояние последовательных операций, которые приложение выполняет с одним и тем же файлом, за счет ведения внутренней системной таблицы от​крытых файлов (системные вызовы open, read, write изменяют состояние этой таблицы). Если таблица открытых файлов хранится на серверном компьюте​ре, то после его перезагрузки, вызванной крахом системы, содержимое этой таблицы теряется, так что приложение, работающее на клиентском компьюте​ре не может продолжить нормальную работу с открытыми до краха файлами. Протокол должен позволять приложениям выйти из такой ситуации с наи​меньшими потерями. Одно из решений этой проблемы основано на передаче функции ведения и хранения таблицы открытых файлов от сервера клиенту. Файловый сервер в этом варианте получил название «stateless», то есть «не запоминающий состояния». Протокол клиент-сервер при такой организации упрощается, так как перезагрузка сервера приводит только к паузе в обслуживании, но работа с файлами может быть после этого продолжена безболезненно для клиента.

· Большие задержки обслуживания из-за заторов в сети и перегрузки файлового сервера при подключении большого числа клиентов. Протокол может для решения этой проблемы организовывать кэширование файлов целиком или частично на стороне клиента. При этом протокол должен учитывать то обстоятельство, что в сети при этом может образоваться одновременно большое количество копий одного и того же файла, которые независимо могут модифицироваться разными пользователями. То есть протокол должен каким-то образом обеспечивать согласованность копий файлов, имеющихся на разных компьютерах.

· Потери данных и разрушение целостности файловой системы при сбоях и отказах компьютеров, играющих роль файловых серверов. Для повышения отказоустойчивости файловой системы в сети можно хранить несколько копий каждого файла (или целиком локальной файловой системы), причем каждую копию — на отдельном компьютере. Такие копии файлов называются репликами (replica). Протокол сетевого доступа к файлам должен учитывать такую организацию файловой службы, например, обращаясь в случае отказа одного файлового сервера к другому, работоспособному и поддерживающему реплику требуемого файла. Репликация файлов не только повышает отказоустойчивость, но решает также и проблему перегрузки файловых серверов, так как запросы к файлам распределяются между несколькими серверами и повышают производительность сетевой файловой системы. Репликация в некоторых аспектах похожа на кэширование — в том и другом случаях в сети создается несколько копий одного и того же файла, при этом повышается скорость доступа к данным. Основным отличием репликации от кэширования является то, что реплики хранятся на файловых серверах, а кэшированные файлы — на клиентах.
· Аутентификация выполняется на одном компьютере, например на клиентском, а авторизация, то есть проверка прав доступа к каталогам и файлам, - на другом, выполняющем роль файлового сервера. Эта общая проблема всех сетевых служб должна каким-то образом учитываться и протоколом взаимодействия клиентов и серверов файловой службы.

Перечисленные проблемы решаются обычно комплексно, в том числе за счет соответствующей организации файловых серверов и клиентов, а также создания специальных служб, таких как служба централизованной аутентификации или репликации. Все эти дополнительные функции файловой службы обязательно находят свое отражение в протоколе взаимодействия клиентов и серверов, в результате чего создаются различные протоколы этого типа, поддерживающие тот или иной набор дополнительных функций и в общем случае по-своему решающие проблемы эффективного взаимодействия (иногда эту роль возлагают отдельные протоколы, которые работают наряду с основным). Поэтому для одной и той же локальной файловой системы могут существовать различные протоколы сетевой файловой системы. Так, к файловой системе NTFS сегодня можно получить доступ с помощью различных протоколов, в том числе таких распространенных, как 8MB, NCP (NetWare Control Protocol -основной протокол доступа к файлам и принтерам сетевой ОС NetWare компании Novell) и NFS (Network File System - протокол сетевой файловой системы компании Sun Microsystems, чрезвычайно популярный в различных вариантах ОС семейства UNIX).

С другой стороны, помощью одного и того же протокола может реализовываться удаленный доступ к локальным файловым системам разного типа. Например, протокол SMB используется для доступа не только к файловой системе FAT, но и к файловым системам NTFS и HPFS. Эти файловые системы могут располагаться как на разных, так и на одном компьютере.

За достаточно долгий срок развития сетей в них утвердилось несколько сетевых файловых систем. В локальных сетях на протяжении многих лет доминировала сетевая операционная система NetWare, которая использовала на файловых серверах оригинальную локальную файловую систему, также носящую имя NetWare, и уже упомянутый протокол NCP. Клиенты этой сетевой файловой системы обеспечивали приложениям расширенный интерфейс файловой системы FAT — расширения включали в основном поддержку разграничения прав доступа к файлам и каталогам. Интерфейс FAT был выбран как наиболее распространенный локальный интерфейс для приложений и пользователей персональных компьютеров, работающих под управлением MS-DOS или Windows 3.x и поддерживающих только FAT в качестве локальной файловой системы.
Сетевая файловая система NetWare является хорошим примером зависимости между свойствами интерфейса, предоставляемого приложениям на клиентских машинах, и свойствами локальной файловой системы сервера. Требования к поддержке прав доступа пользователей сети к удаленным файлам (помимо других существенных соображений) привели к разработке новой локальной файловой системы NetWare, так как FAT не хранит в своих служебных структурах данных о правах пользователей.
Другим популярным типом сетевых файловых систем стали системы компаний Microsoft и IBM, которые также были первоначально разработаны для локаль​ных сетей на основе персональных компьютеров под управлением MS-DOS и Windows 3.x. Общим для этих сетевых файловых систем стало использование FAT в качестве локальной файловой системы, протокола SMB и интерфейса FAT с расширениями для клиентов. Для разграничения прав доступа здесь был применен другой прием — файловая система FAT была оставлена в качестве локаль​ной системы серверов, но сами серверы стали хранить в ней дополнительные служебные файлы с указанием прав пользователей на доступ к разделяемым каталогам. Эти права проверялись сервером при поступлении запроса из сети, локальные же запросы обслуживались в FAT по-прежнему без проверки прав доступа. Естественно, средства защиты каталогов нашли отражение в командах и ответах протокола SMB, а также в расширениях интерфейса FAT на стороне клиентов. Позже протокол SMB был применен и для доступа к локальным файловым системам HPFS и NTFS.

В среде операционной системы UNIX наибольшее распространение получили две сетевые файловые системы — FTP (File Transfer Protocol) и NFS (Network File System). Они первоначально разрабатывались для доступа к локальной файловой системе s5/ufs, являющейся основной для большинства ОС семейства UNIX. Эти сетевые файловые системы используют собственные протоколы клиент-сервер FTP и NFS, предоставляя интерфейс s5/ufs своим клиентам.

Со временем в крупных сетях стали одновременно применяться несколько сетевых файловых систем разных типов, например NetWare и SMB или NetWare и NFS. Это часто происходило при объединении нескольких сетей в одну. Для пользователей каждой из сетей, привыкших к определенному интерфейсу и работающих с приложениями, рассчитанными на интерфейс FAT или s5/ufs, требовалось сохранить удобную среду. 
В результате в сети появились различные файловые серверы, поддерживающие различные локальные файловые системы и протоколы клиент-сервер, а также клиенты, обеспечивающие приложениям и пользователям различные интерфейсы. Возникла проблема — как обеспечить доступ клиента любого типа к файловому серверу любого типа? Рассмотренные выше принципы организации сетевой файловой системы и ее основных компонентов подсказывают, что существует несколько вариантов решения этой проблемы, основанных на комбинировании локальных файловых систем, протоколов клиент-сервер и интерфейсов, поддерживаемых клиентами файловой системы.

1.3. Интерфейс сетевой файловой службы

Для пользователей сети и сетевых приложений в основном интересен интерфейс, который предоставляет сетевая файловая служба, а не ее внутреннее устройство. Существует несколько типов интерфейсов сетевой файловой службы, которые отличаются несколькими ключевыми аспектами, рассматриваемыми в данном разделе.

Структура файла

Для любой файловой службы, независимо от того, централизована она или рас​пределена, самым главным является вопрос, что такое файл? Во многих системах, таких как UNIX и Windows, файл — это не интерпретируемая последовательность байтов. Значение и структура информации в файле является заботой прикладных программ, операционную систему это не интересует. В ОС мэйнфреймов поддерживаются разные типы логической организации файлов, каждый с различными свойствами. Файл может быть организован как последовательность записей, и у операционной системы имеются вызовы, которые позволяют работать на уровне этих записей.

Большинство современных сетевых файловых систем поддерживают определение файла как последовательности байтов, а не последовательности записей, следуя примеру локальных файловых систем. Структура файла естественным образом отражается на типе сетевого файлового интерфейса, поддерживающего для неструктурированных файлов чтение любой области в файле, а для структурированных — только записей определенного формата.

Модифицируемость файлов

Важным аспектом файловой модели является возможность модификации файла после его создания. В большинстве сетевых файловых систем файлы могут модифицироваться, но в некоторых распределенных системах единственными операциями с файлами являются create (создать) и read (прочитать). Такие файлы называются неизменяемыми. Для неизменяемых файлов намного легче осуществить кэширование файла и его репликацию (тиражирование), так как исключаются все проблемы, связанные с обновлением всех копий файла при его изменении. В файловых системах, работающих с немодифицируемыми файлами, проблемы поддержки многочисленных версий файла, возникающих при его модификации, перекладываются на плечи пользователей, которые должны давать им имена, отражающие тот факт, что все множество файлов имеет близкое содержание, и в то же время позволяющие различать версии файлов.

Семантика разделения файлов

Когда два или более пользователей разделяют один файл, необходимо точно определить семантику чтения и записи, чтобы избежать проблем с интерпретацией результирующих данных файла.

· Семантика UNIX. В централизованных многопользовательских операционных системах, разрешающих разделение файлов, таких как UNIX (имеется в виду локальная версия этой ОС), обычно определяется, что когда операция чтения следует за операцией записи, то читается только что обновленный файл. Аналогично, когда операция чтения следует за двумя операциями записи, то читается файл, измененный последней операцией записи. Тем самым система придерживается абсолютного временного упорядочивания всех операций и всегда возвращает самое последнее значение данных. Если запись осуществляется в открытый многими пользователями файл, то все эти пользователи немедленно видят результат изменения данных файла. Обычно такая модель называется семантикой UNIX. В централизованной системе, где файлы хранятся в единственном экземпляре, ее легко и понять, и реализовать. Семантика UNIX может быть обеспечена и в распределенных системах, но только если в ней имеется лишь один файловый сервер, и клиенты не кэшируют файлы. Для этого все операции чтения и записи направляются на файловый сервер, который обрабатывает их строго последовательно. На практике, однако, производительность распределенной системы, в которой все запросы к файлам идут на один сервер, часто становится неудовлетворительной. Эта проблема иногда решается за счет разрешения клиентам обрабатывать локальные копии часто используемых файлов в своих личных кэшах. Если клиент сделает локальную копию файла в своем локальном кэше и начнет ее модифицировать, а вскоре после этого другой клиент прочитает этот файл с сервера, то он получит неверную копию файла. Одним из способов устранения этого недостатка является немедленный возврат всех изменений в кэшированном файле на сервер. Такой подход хотя и концептуально прост, но не эффективен. Распределенные файловые системы обычно используют более свободную семантику разделения файлов.

· Сеансовая семантика. В соответствии с этой моделью изменения в открытом файле сначала видны только процессу, который модифицирует файл, и только после закрытия файла эти изменения могут видеть другие процессы. При использовании сеансовой семантики возникает проблема одновременного использования одного и того же файла двумя или более клиентами. Одним из решений этой проблемы является принятие правила, в соответствии с которым окончательным является тот вариант, который был закрыт последним. Однако из-за задержек в сети часто оказывается трудно определить, какая из копий файла была закрыта последней. Менее эффективным, но гораздо более простым в реализации является вариант, при котором окончательным результирующим файлом на сервере считается любой из этих файлов, то есть результат операций над файлом не является детерминированным.

· Семантика неизменяемых файлов. Следующий подход к разделению файлов заключается в том, чтобы сделать все файлы неизменяемыми. Тогда файл нельзя открыть для записи, а можно выполнять только операции create (создать) и read (читать). Тогда для изменения файла остается только возможность создать полностью новый файл и поместить его в каталог под новым именем. Следовательно, хотя файл и нельзя модифицировать, его можно заменить (автоматически) новым файлом. Таким образом, проблема, связанная с одновременным использованием файла, для файловой системы просто исчезнет, но с ней столкнутся пользователи, которые будут вынуждены вести учет имен своих копий модифицированного файла.

· Транзакционная семантика. Четвертый способ работы с разделяемыми файлами в распределенных системах — это использование механизма неделимых транзакций.
Контроль доступа

С каждым разделяемым файлом обычно связан список управления доступом (Access Control List, ACL), обеспечивающий защиту данных от несанкционированного доступа. В том случае, когда локальная файловая система поддерживает механизм ACL для файлов и каталогов при локальном доступе, сетевая файловая система использует этот механизм и при доступе по сети. Если же механизм защиты в локальной файловой системе отсутствует, то сетевой файловой системе приходится поддерживать его самостоятельно, иногда упрощенным способом, защищая разделяемый каталог и входящие в него файлы и подкаталоги как единое целое. В Windows NT/2000 существуют два механизма защиты — на уровне разделяемых каталогов и на уровне локальных каталогов и файлов. Последний работает только в том случае, когда в качестве локальной файловой системы используется система NTFS, поддерживающая механизм ACL. 

Механизм защиты разделяемых каталогов нужен для того, чтобы защищать данные, хранящиеся в локальной файловой системе FAT, не имеющей механизмов защиты. В том случае, когда работают оба уровня защиты, у пользователей и администраторов могут иногда возникать некоторые логические сложности, связанные с определением реальных прав доступа как комбинации нескольких правил.

Единица доступа

Файловый интерфейс может быть отнесен к одному из двух типов в зависимости от того, поддерживает ли он модель загрузки-выгрузки или модель удаленного доступа. 
В модели загрузки-выгрузки пользователю предлагаются средства чтения или записи файла целиком. Эта модель предполагает следующую схему обработки файла: чтение файла с сервера на машину клиента, обработка файла на машине клиента и запись обновленного файла на сервер. Типичным представителем этого вида файлового интерфейса является служба FTP, пользователь которой должен применить команду get fi1e_name для перемещения файла с сервера на клиентский компьютер и команду put fiIe_name для возвращения файла на сервер.

Преимуществом этой модели является ее концептуальная простота. Кроме того, передача файла целиком очень эффективна в отношении объема создаваемого трафика. Главным недостатком этой модели являются высокие требования к объему диска клиента, который должен вместить любой файл, хранящийся на сервере. Кроме того, неэффективно перемещать весь файл, если нужна его небольшая часть. Недостатком многих реализаций такого интерфейса является отсутствие прозрачности операций с удаленными файлами, когда пользователь должен самостоятельно набирать команды перемещения файлов (как в службе FTP), хотя существуют реализации, выполняющие такую работу полностью самостоятельно при первом обращении к удаленному файлу (при этом, правда, необходимо решить вопрос, каким образом пользователь может задать обращение к удаленному файлу).

Другой тип файлового интерфейса соответствует модели удаленного доступа, которая предполагает поддержку большого количества операций над файлами: открытие и закрытие файлов, чтение и запись частей файла, позиционирование в файле, проверка и изменение атрибутов файла и т. д. 
В то время как в модели загрузки-выгрузки файловый сервер обеспечивал только хранение и перемещение файлов, в данном случае все файловые операции выполняются на серверах, а клиенты только генерируют запросы на их отработку. Преимуществом такого подхода являются низкие требования к дисковому пространству на клиентских машинах, а также исключение необходимости передачи целого файла, когда нужна только его часть. Модель удаленного доступа часто используется в прозрачных реализациях файлового интерфейса, когда удаленные файловые системы монтируются в общее с локальной системой дерево (или его часть, что происходит при отображении удаленной системы на букву логического диска).

Модели удаленного доступа могут использовать различные наименьшие единицы перемещения части файла. Наиболее популярны такие единицы, как байт, блок или запись. Последний вид единицы может применяться только в том случае, когда локальная файловая система поддерживает структурированные файлы.

2.4. Реализация сетевой файловой системы

Интерфейс определяет способ общения пользователей и приложений с файловой системой, скрывая от них особенности ее реализации. В то же время эти особенности во многом определяют ее эффективность в таких аспектах, как производительность, отказоустойчивость и масштабируемость.

Размещение клиентов и серверов по компьютерам и в операционной системе
Рассмотрим, прежде всего, вопрос о распределении серверной и клиентской частей между компьютерами. В некоторых файловых системах (например, NFS или файловых системах Windows 95/98/NT/2000) на всех компьютерах сети работает одно и то же базовое программное обеспечение, включающее как клиентскую, так и серверную части, так что любой компьютер, который захочет предложить услуги файловой службы, может это сделать. Для этого администратору ОС достаточно объявить имена выбранных каталогов разделяемыми (экспортируемыми в терминах NFS), чтобы другие машины могли иметь к ним доступ. 
В некоторых системах файловый сервер — это специализированный компонент серверной ОС, отсутствующий в клиентских компьютерах. По такому пути пошли разработчики сетевой ОС NetWare, создав операционную систему, оптимизированную для работы в качестве файлового сервера, но не поддерживающую работу в качестве клиентской ОС.

В некоторых случаях выпускается так называемая серверная версия ОС, которая использует то же программное обеспечение файловой службы, но только позволяющее за счет выделения файловому серверу большего количества ресурсов (в основном оперативной памяти) обслуживать одновременно большее число пользователей, чем версии файлового сервера для клиентских компьютеров.

Для повышения эффективности работы файловый сервер и клиент обычно являются модулями ядра ОС, работающими в привилегированном режиме. В современных ОС эти компоненты чаще всего оформляются как высокоуровневые драйверы, работающие в составе подсистемы ввода-вывода. 
Эффективность работы при этом повышается за счет прямого доступа ко всем внутренним модулям ОС, в том числе и к дисковому кэшу, без выполнения дополнительных операций и смены пользовательского режима на привилегированный. Прямой доступ к содержимому дискового кэша существенно повышает скорость доступа к данным файлов по сети, поэтому для повышения производительности файлового сервера ОС должна быть сконфигурирована для поддержки дискового кэша большого объема.

Файловый сервер и клиенты могут в некоторых случаях оформляться и как модули, работающие в пользовательском режиме. Такое построение было характерно для ранних сетевых файловых систем сетей персональных компьютеров (например, IBM LAN Program), от которых не требовалась высокая скорость доступа, а объемы хранимых данных были весьма невелики.
Используется такой режим работы и в файловых серверах ОС, основанных на микроядерной архитектуре, например ОС, построенных на основе микроядра Mach. Такие файловые серверы предназначены для выполнения самой ответственной работы (в отличие от серверов ранних систем для персональных компьютеров), и перенесение сервера в пользовательский режим обусловлено общим подходом к архитектуре ОС, преследующим такие цели, как повышение устойчивости и модифицируемости ОС. Однако работа файлового сервера в пользовательском режиме снижает его производительность, из-за чего на практике такая архитектура применяется пока редко.

Файловые серверы типа stateful и stateless

Файловый сервер может быть реализован по одной из двух схем: с запоминанием данных о последовательности файловых операций клиента, то есть по схеме stateful, и без запоминания таких данных, то есть по схеме stateless.

Первая состоит в том, что сервер не должен хранить такую информацию (сервер stateless). Другими словами, когда клиент посылает запрос на сервер, сервер его выполняет, отсылает ответ, а затем удаляет из своих внутренних таблиц всю информацию о запросе. Между запросами на сервере не хранится никакой текущей информации о состоянии клиента.
Другая точка зрения состоит в том, что сервер должен хранить такую информацию (сервер stateful).

Серверы stateful работают по схеме, обычной для любой локальной файловой службы. Такой сервер поддерживает тот же набор вызовов, что и локальная система, то есть вызовы open, read, write, seek и close. Открывая файлы по вызову open, переданному по сети клиентом, сервер stateful должен запоминать, какие файлы открыл каждый пользователь в своей внутренней системной таблице. Обычно при открытии файла клиентскому приложению возвращается по сети дескриптор файла fd или другое число, которое используется при последующих вызовах для идентификации файла. При поступлении вызова read, write или seek сервер использует дескриптор файла для определения, какой файл нужен. В этой таблице хранится также значение указателя на текущую позицию в файле, относительно которой выполняется операция чтения или записи. Таблица, отображающая дескрипторы файлов на сами файлы, является хранилищем информации о состоянии клиентов.

Для сервера stateless каждый запрос должен содержать исчерпывающую информацию (полное имя файла, смещение в файле и т. п.), необходимую серверу для выполнения требуемой операции. Очевидно, что эта информация увеличивает длину сообщения и время, которое тратит сервер на локальное открытие файла каждый раз, когда над ним производится очередная операция чтения или записи.
Серверы, работающее по схеме stateless, не поддерживают в протоколе обмена с клиентами таких операций, как открытие (open) и закрытие (close) файлов. Принципиально набор команд, предоставляемый клиенту сервером stateless, может состоять только из двух команд: read и write . Эти команды должны передавать в своих аргументах всю необходимую для сервера информацию - имя файла, смещение от начала файла и количество читаемых или записываемых байт данных.

Для того чтобы обеспечить приложениям, работающим на клиентских машинах, привычный файловый интерфейс, включающий вызовы открытия и закрытия файлов, клиент файловой службы должен самостоятельно поддерживать таблицы открытых его приложениями файлов.

2.5. Особенности сетевых файловых служб для различных                 операционных систем

Сетевая файловая служба на основе протокола FTP (File Transfer Protocol) представляет собой одну из наиболее ранних служб, используемых для доступа к удаленным файлам. До появления службы WWW это была самая популярная служба доступа к удаленным данным в Интернете и корпоративных IP-сетях. Первые спецификации FTP относятся к 1971 году.
Серверы и клиенты FTP имеются практически в каждой ОС семейства UNIX, а также во многих других сетевых ОС. Клиенты FTP встроены сегодня в программы просмотра (браузеры) Интернета, так как архивы файлов на основе протокола FTP по-прежнему популярны и для доступа к таким архивам браузером используется протокол FTP.
Протокол FTP позволяет целиком переместить файл с удаленного компьютера на локальный и наоборот, то есть работает по схеме загрузки-выгрузки. Кроме того, он поддерживает несколько команд просмотра удаленного каталога и перемещения по каталогам удаленной файловой системы. Поэтому FTP особенно удобно использовать для доступа к тем файлам, данные которых нет смысла просматривать удаленно, а гораздо эффективней целиком переместить на клиентский компьютер (например, файлы исполняемых модулей приложений).
В протокол FTP встроены примитивные средства аутентификации удаленных пользователей на основе передачи по сети пароля в открытом виде. Кроме того, поддерживается анонимный доступ, не требующий указания имени пользователя и пароля, который является более безопасным, так как не подвергает пароли пользователей угрозе перехвата.
Протокол FTP выполнен по схеме клиент-сервер. Клиент FTP состоит из нескольких функциональных модулей:
1) User Interface — пользовательский интерфейс, принимающий от пользовате​ля символьные команды и отображающий состояние сеанса FTP на символь​ном экране; 
2) User-Pi — интерпретатор команд пользователя. Этот модуль взаимодействует с соответствующим модулем сервера FTP;
3) User-DTP — модуль, осуществляющий передачу данных файла по командам, получаемым от модуля User-Pi по протоколу клиент-сервер. Этот модуль взаи​модействует с локальной файловой системой клиента. FTP-сервер включает следующие модули:
4) Server-Pi — модуль, который принимает и интерпретирует команды, переда​ваемые по сети модулем User-Pi;
5) Server-DTP — модуль, управляющий передачей данных файла по командам от модуля Server-PL Взаимодействует с локальной файловой системой сервера. 
Клиент и сервер FTP поддерживают параллельно два сеанса — управляющий сеанс и сеанс передачи данных. Управляющий сеанс открывается при установлении первоначального FTP-соединения клиента с сервером, причем в течение одного управляющего сеанса может последовательно выполняться несколько сеансов передачи данных, в рамках которых передаются или принимаются несколько файлов. Общая схема взаимодействия клиента и сервера выглядит следующим образом.
Сервер FTP всегда открывает управляющий порт TCP 21 для прослушивания, ожидая приход запроса на установление управляющего сеанса FTP от удаленного клиента.

После установления управляющего соединения клиент отправляет на сервер команды, которые уточняют параметры соединения:

1) имя и пароль клиента;
2) роль участников соединения (активная или пассивная);
3) порт передачи данных;
4) тип передачи;
5) тип передаваемых данных (двоичные данные или ASCII-код);
6) директивы на выполнение действий (читать файл, писать файл, удалить файл и т. п.).
После согласования параметров пассивный участник соединения переходит в режим ожидания открытия соединения на порт передачи данных. Активный участник инициирует это соединение и начинает передачу данных.

После окончания передачи данных соединение по портам данных закрывается, а управляющее соединение остается открытым. 
Пользователь может по управляющему соединению активизировать новый сеанс передачи данных.

Порты передачи данных выбирает клиент FTP (по умолчанию клиент может использовать для передачи данных порт управляющего сеанса), а сервер должен использовать порт, на единицу меньший порта клиента.
Протокол FTP использует при взаимодействии клиента с сервером несколько команд (не следует их путать с командами пользовательского интерфейса клиента, которые использует человек).
Эти команды делятся на три группы:
1) команды управления доступом к системе; 
2) команды управления потоком данных;
3) команды службы FTP.
В набор команд управления доступом входят следующие команды:
1) USER — доставляет серверу имя клиента. Эта команда открывает управляю​щий сеанс и может также передаваться при открытом управляющем сеансе для смены имени пользователя;
2) PASS — передает в открытом виде пароль пользователя;
3) CWD — изменяет текущий каталог на сервере;
4) REIN — повторно инициализирует управляющий сеанс;
5) QUIT — завершает управляющий сеанс.
Команды управления потоком устанавливают параметры передачи данных:
1) PORT — определяет адрес и порт хоста, который будет активным участником соединения при передаче данных. Например, команда PORT 194.85,135,126,7,205 назначает активным участником хост 194.85.135.126 и порт 1997 (вычисление номера порта не тривиально, но вполне однозначно);
2) PASV — назначает хост пассивным участником соединения по передаче дан​ных. В ответ на эту команду должна быть передана команда PORT с указанием адреса и порта, находящегося в режиме ожидания;
3) TYPE — задает тип передаваемых данных (ASCII-код или двоичные данные).  STRU — определяет структуру передаваемых данных (файл, запись, страница).  MODE — задает режим передачи (потоком, блоками и т. п.).
Как видно из описания, служба FTP может применяться для работы как со структурированными файлами, разделенными на записи или страницы, так и с неструктурированными.
Команды службы FTP инициируют действия по передаче файлов или просмотру удаленного каталога:
1) RETR — запрашивает передачу файла от сервера на клиентский хост. Параметрами команды является имя файла. Может быть задано также смещение от начала файла — это позволяет начать передачу файла с определенного места при непредвиденном разрыве соединения (этот параметр используется в команде reget пользовательского интерфейса);
2) STOR — инициирует передачу файла от клиента на сервер. Параметры аналогичны команде RETR;
3) RNFR и RNTO — команды переименования удаленного файла. Первая в качестве аргумента получает старое имя файла, а вторая — новое;
4) DELE, MKD, RMD, LIST — эти команды соответственно удаляют файл, создают ката​лог, удаляют каталог и передают список файлов текущего каталога. 
Каждая команда протокола FTP передается в текстовом виде по одной команде в строке. Строка заканчивается символами CR и LF ASCII-кода. Пользовательский интерфейс клиента FTP зависит от его программной реализации. Наряду с традиционными клиентами, работающими в символьном режиме, имеются и графические оболочки, не требующие от пользователя знания символьных команд. Символьные клиенты обычно поддерживают следующий основной набор команд:
1) open имя_хоста — открытие сеанса с удаленным сервером; 
2) bye — завершение сеанса с удаленным хостом и завершение работы утилиты ftp;
3) close — завершение сеанса с удаленным хостом, утилита ftp продолжает работать;
4) Is (dir) — печать содержимого текущего удаленного каталога;
5) get имя_файла — копирование удаленного файла на локальный хост;
6) put имя_файла — копирование удаленного файла на удаленный сервер.
Файловая система NFS
Файловая система NFS (Network File System) создана компанией Sun Microsystems. В настоящее время это стандартная сетевая файловая система для ОС семейства UNIX, кроме того, клиенты и серверы NFS реализованы для многих других ОС. 
NFS представляет собой систему, поддерживающую схему удаленного доступа к файлам. Работа пользователя с удаленными файлами после выполнения операции монтирования становится полностью прозрачной — поддерево файловой системы сервера NFS становится поддеревом локальной файловой системы.
Одной из целей разработчиков NFS была поддержка неоднородных систем с клиентами и серверами, работающими под управлением различных ОС на различной аппаратной платформе. Этой цели способствует реализация NFS на основе механизма Sun RPC, поддерживающего по умолчанию средства XDR для унифицированного представления аргументов удаленных процедур.
Для обеспечения устойчивости клиентов к отказам серверов в NFS принят подход stateless, то есть серверы при работе с файлами не хранят данных об открытых клиентами файлах.
Основная идея NFS — позволить произвольной группе пользователей разделять общую файловую систему. Чаще всего все пользователи принадлежат одной локальной сети, но не обязательно. Можно выполнять NFS и на глобальной сети. Каждый NFS-сервер предоставляет один или более своих каталогов для доступа удаленным клиентам. Каталог объявляется доступным со всеми своими подкаталогами. Список каталогов, которые сервер передает, содержится в файле /etc/exports, так что эти каталоги экспортируются сразу автоматически при загрузке сервера.
Клиенты получают доступ к экспортируемым каталогам путем монтирования. Многие рабочие станции Sun бездисковые, но и в этом случае можно монтировать удаленную файловую систему к корневому каталогу, при этом вся файловая система целиком располагается на сервере. Выполнение программ почти не зависит от того, где расположен файл: локально или на удаленном диске. Если два или более клиента одновременно смонтировали один и тот же каталог, то они могут связываться путем разделения файла.

В своей работе файловая система NFS использует два протокола.
Первый NFS-протокол управляет монтированием. Клиент посылает серверу полное имя каталога и запрашивает разрешение на монтирование этого каталога в какую-либо точку собственного дерева каталогов. При этом серверу не указывается, в какое место будет монтироваться каталог сервера. Получив имя, сервер проверяет законность этого запроса и возвращает клиенту дескриптор файла, являющегося удаленной точкой монтирования.
Дескриптор включает описатель типа файловой системы, номер диска, номер индексного дескриптора (mode) каталога, который является удаленной точкой монтирования, информацию без​опасности. Операции чтения и записи файлов из монтируемых файловых систем используют дескрипторы файлов вместо символьного имени.
Монтирование может выполняться автоматически, с помощью командных файлов при загрузке. Существует другой вариант автоматического монтирования: при загрузке ОС на рабочей станции удаленная файловая система не монтируется, но при первом открытии удаленного файла ОС посылает запросы каждому серверу и после обнаружения этого файла монтирует каталог того сервера, на ко​тором расположен найденный файл.
Второй NFS-протокол используется для доступа к удаленным файлам и каталогам. Клиенты могут послать запрос серверу для выполнения какого-либо действия над каталогом или операции чтения или записи файла. Кроме того, они могут запросить атрибуты файла, такие как тип, размер, время создания и модификации. NFS поддерживается большая часть системных вызовов UNIX, за исключением open и close. Исключение open и close не случайно. Вместо операции открытия удаленного файла клиент посылает серверу сообщение, содержащее имя файла, с запросом отыскать его (1ookup) и вернуть дескриптор файла.
В отличие от вызова open вызов lookup не копирует никакой информации во внутренние системные таблицы. Вызов read содержит дескриптор того файла, который нужно читать, смещение в уже читаемом файле и количество байт, которые нужно прочитать. Преимуществом такой схемы является то, что сервер не запоминает ничего об открытых файлах. Таким образом, если сервер откажет, а затем будет восстановлен, информация об открытых файлах не потеряется, потому что она не поддерживается.
При отказе сервера клиент просто продолжает посылать на него команды чтения или записи в файлы, однако не получив ответа и исчерпав тайм-аут, клиент повторяет свои запросы. После перезагрузки сервер получает очередной повторный запрос клиента и отвечает на него. Таким образом, крах сервера вызывает только некоторую паузу в обслуживании клиентов, но никаких дополнительных действий по восстановлению соединений и повторному открытию файлов от клиентов не требуется.
Однако NFS затрудняет блокировку файлов. Во многих ОС файл может быть открыт и заблокирован так, чтобы другие процессы не имели к нему доступа. Когда файл закрывается, блокировка снимается. В системах stateless, подобных NFS, блокирование не может быть связано с открытием файла, так как сервер не знает, какой файл открыт. Следовательно, NFS требует специальных дополнительных средств управления блокированием.
В NFS используется кэширование на стороне клиента, данные в кэш переносятся поблочно и применяется упреждающее чтение, при котором чтение блока в кэш по требованию приложения всегда сопровождается чтением следующего блока по инициативе системы.
Метод кэширования NFS не сохраняет семантику UNIX для разделения файлов. Вместо этого используется не раз подвергавшаяся критике семантика, при которой изменения данных в кэшируемом клиентом файле видны другому клиенту, в зависимости от временных соотношений. Клиент при очередном открытии файла, имеющегося в его кэше, проверяет у сервера, когда файл был в последний раз модифицирован. Если это произошло после того, как файл был помещен в кэш, файл удаляется из кэша и от сервера получается новая копия файла. 
Клиенты распространяют модификации, сделанные в кэше, с периодом в 30 секунд, так что сервер может получить обновления с большой задержкой. В результате работы механизмов удаления данных из кэша и распространения модификаций данные, получаемые каким-либо клиентом, не всегда являются самыми свежими. Репликация в NFS не поддерживается.
Раздел 3. Служба каталогов
3.1. Назначение и принципы организации

Каталог (directory) – это информационный ресурс, используемый для хранения информации о каком-либо объекте. Например, телефонный справочник (каталог телефонных номеров) содержит информацию об абонентах телефонной стеи. В файловой системе каталоги хранят информацию о файлах.

В распределенной вычислительной системе или в компьютерной сети общего пользования, как, например, Интернет, имеется множество объектов -  принтеры, факс-серверы, приложения, базы данных и др. Пользователи хотят иметь доступ к каждому из таких объектов и работать с ними, а администраторы – управлять правилами использования этих объектов.

Термины каталог (directory) и служба каталогов (directory service) относятся к каталогам, размещаемым в частных сетях и сетях общего пользования. Служба каталогов отличается от каталога тем, что она является не только информационным ресурсом, но также представляет собой услугу, обеспечивающую поиск и доставку пользователю необходимой ему информации.
Служба каталогов – одна из наиболее важных составных частей развитой компьютерной системы. Пользователи и администраторы зачастую не знают точных имен нужных им объектов, которые им в данный момент требуются. Они могут знать один или несколько их признаков или атрибутов (attributes) и могут послать запрос (query) к каталогу, получив в ответ список тех объектов, атрибуты которых совпадают с указанными в запросе. Например, запрос может выглядеть следующим образом: “Найти все дуплексные принтеры в здании 26”. Служба каталогов позволяет найти любой объект по одному из его атрибутов.

Служба каталогов позволяет:

1) обеспечивать защиту информации от вмешательства посторонних лиц в рамках, установленных администратором системы;
2) распространять каталог среди других компьютеров в сети;
3) проводить репликацию (тиражирование) каталога, делая его доступным для большего числа пользователей и более защищенным от потери данных;
4) разделять каталог на несколько частей, обеспечивая возможность хранения очень большого числа объектов.

Служба каталогов – это одновременно и инструмент управления и пользовательский инструмент. По мере роста числа объектов в сети служба каталогов начинает играть все более важную роль. Можно сказать, что служба каталогов – это та основа, на которой строится вся работа крупной распределенной компьютерной системы.
3.2. Служба каталогов Active Directory/

Active Directory – это служба каталогов, входящая в Windows 2000 Server. Она не только расширяет возможности служб каталогов предыдущих Windows-систем, но и обладает совершенно новыми свойствами.
 Служба Active Directory является защищенной, распределенной, сегментированной и реплицируемой. Она предназначена для надежной работы в системе любого размера – от отдельного сервера, работающего с несколькими сотнями объектов, до нескольких тысяч серверов с миллионами объектов. Active Directory обладает рядом новых свойств, которые облегчают поиск объектов и управление большими объемами информации; она также обеспечивает экономию времени пользователей и администраторов системы.

Часть понятий и терминов, используемых для описания Active Directory, не представляют ничего нового, другие же раньше не использовались. К сожалению, некоторые из использовавшихся ранее терминов не имеют однозначного толкования. Прежде чем приступить к знакомству с Active Directory, определим значения ряда терминов применительно к этой службе каталогов.

Область действия

Область действия (scope) Active Directory достаточно обширна. Она может включать отдельные сетевые объекты (принтеры, файлы, имена пользователей), серверы и домены в отдельной глобальной сети. Она может также охватывать несколько объединенных сетей. Некоторые из рассматриваемых ниже терминов относятся к группе сетей, поэтому важно помнить, что Active Directory может быть настроена на управление как отдельным компьютером, так и компьютерной сетью или группой сетей.

Пространство имен

Active Directory, как и любая другая служба каталогов, является прежде всего пространством имен. 
Пространство имен – это такая ограниченная область, в которой может быть распознано данное имя. Распознавание имени заключается в его сопоставлении с некоторым объектом или объемом информации, которому это имя соответствует. Например, телефонный справочник представляет собой пространство имен, в котором именам телефонных абонентов могут быть поставлены в соответствие телефонные номера. 
Файловая система Windows образует простанство имен, в котором имя файла может быть поставлено в соответствие конкретному файлу.

Active Directory образует пространство имен, в котором имя объекта в каталоге может быть поставлено в соответствие самому этому объекту.

Объект

Объект – это непустой, именованный набор атрибутов, обозначающий нечто конкретное, например, пользователя, принтер или приложение. Атрибуты содержат информацию, однозначно описывающую данный объект. Атрибуты пользователя могут включать имя пользователя, его фамилию и адрес электронной почты.

[image: image4.wmf]user

Attributes for User Object:

Name: Joe

Surname: Smith

Email: js@user.com


Рис. 4. Объект User и его атрибуты. Атрибуты объекта User:Имя: Joe,
Фамилия: Smith, Aдрес электронной почты: js@user.com

Контейнер

Контейнер аналогичен объекту в том смысле, что он также имеет атрибуты и принадлежит пространству имен. Однако в отличие от объекта контейнер не обозначает ничего конкретного – он может содержать группу объектов или другие контейнеры.

Дерево

Термин дерево используется в данном документе для описания иерархии объектов и контейнеров. Как правило, конечными элементами дерева являются объекты. В узлах (точках ветвления) дерева располагаются контейнеры. Дерево отражает взаимосвязь между объектами или указывает путь от одного объекта к другому. Простой каталог представляет собой контейнер. Компьютерная сеть или домен тоже являются контейнерами. Непрерывным поддеревом называют любую непрерывную часть дерева, включающую все элементы каждого входящего в нее контейнера.
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Рис. 5. Непрерывное поддерево каталога файлов

Имя

Имена используются для различения объектов в Active Directory. Служба Active Directory допускает существование двух типов имен.

Уникальное имя

Каждый объект в Active Directory имеет уникальное имя (distinguished name, DN). Это имя содержит указание на домен, в котором находится объект, и полный путь в иерархической структуре контейнеров, который приводит к данному объекту. Типичным уникальным именем (DN) является имя

/O=Internet/DC=COM/DC=Microsoft/CN=Users/CN=James Smith.
Это имя обозначает объект типа “пользователь” с именем “James Smith”, находящийся в домене Microsoft.com.
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Рис. 6. Графическое изображение уникального имени

Относительное имя

Относительное уникальное имя объекта (Relative Distinguished Name, RDN) – это та часть имени, которя сама является частью атрибута объекта. В приведенном выше примере RDN-именем объекта “James Smith” является групповое имя (CN) CN=James Smith. RDN-именем родительского объекта является имя CN=Users.

Контексты имен и сегменты

Active Directory может состоять из одного или нескольких контекстов имен или сегментов. Контекстом имен может быть любое непрерывное поддерево каталога. Контексты имен являются единицами репликации.

В Active Directory каждый сервер всегда содержит не менее трех контекстов имен:

1) логическую структуру;
2) конфигурацию (топологию репликации и соответствующие метаданные);
3) один или несколько пользовательских контекстов имен (поддеревья, содержащие объединенные в каталог объекты).
Домены

Домен – это единая область, в пределах которой обеспечивается безопасность данных в компьютерной сети под управлением ОС Windows NT или Windows 2000. (Более подробную информацию о доменах можно найти в документации по операционным системам Windows.) 
Active Directory состоит из одного или нескольких доменов. Применительно к отдельной рабочей станции доменом является сама рабочая станция. Границы одного домена могут охватывать более чем одно физическое устройство. Каждый домен может иметь свои правила защиты информации и правила взаимодействия с другими доменами.
Если несколько доменов связаны друг с другом доверительными отношениями и имеют единую логическую структуру, конфигурацию и глобальный каталог, то говорят о дереве доменов. Несколько доменных деревьев могут быть объединены в лес.

Дерево доменов

Дерево доменов (дерево) состоит из нескольких доменов, которые имеют общую логическую структуру и конфигурацию и образуют непервывное пространство имен. Домены в дереве связаны между собой доверительными отношениями. Active Directory является множеством, которому принадлежат одно или несколько деревьев.

Дерево графически можно представить двумя способами: либо через доверительные отношения между доменами, либо через пространство имен доменного дерева.

Представление доменного дерева через доверительные отношения

Доверительные отношения между несколькими доменами, объединенными в дерево, можно представить в виде схемы.

Доверительные отношения между доменами в ОС Windows 2000 устанавливаются на основе протокола безопасности Kerberos. Отношения, установленные с помощью этого протокола, обладают свойствами транзитивности и иерархичности: если домен А доверяет домену В и домен В доверяет домену С, то домен А доверяет и домену С.
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Рис. 7. Представление доменного дерева через схему доверительных отношений: Implicit trust – неявные доверительные отношения.
Established Trust – установленные доверительные отношения

Представление доменного дерева через пространство имен

Доменное дерево можно также схематически изобразить с помощью пространства имен. Уникальное имя объекта можно определить, двигаясь вверх по доменному дереву, начиная с объекта. Такой метод оказывается удобным при объединении объектов в логическую иерархическую структуру. Главное достоинство непрерывного пространства имен состоит в том, что глубокий поиск, проводимый от корня дерева, позволяет просмотреть все иерархические уровни пространства имен.
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Рис. 8. Представление дерева доменов в виде пространства имен
Лес

Лесом называется одно или несколько деревьев, которые не образуют непрерывного пространства имен. Все деревья одного леса имеют общие логическую структуру, конфигурацию и глобальный каталог. Все деревья данного леса поддерживают друг с другом транзитивные иерархические доверительные отношения, устанавливаемые на основе протокола Kerberos. 
В отличие от дерева, лес может не иметь какого-то определенного имени. Лес существует в виде совокупности объектов с перекрестными ссылками и доверительных отношений на основе протокола Kerberos, установленных для входящих в лес деревьев. Поддержка протокола Kerberos требует, чтобы деревья одного леса составляли иерархическую структуру: имя дерева, располагающегося в корне этой структуры, может использоваться для обозначения всего данного леса деревьев.
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Рис. 9. Лес, состоящий из нескольких деревьев

Узлы

Узлом называется такой элемент сети, который содержит серверы Active Directory. Узел обычно определяется как одна или несколько подсетей, поддерживающих протокол TCP/IP и характеризующихся хорошим качеством связи. “Хорошее” качество связи в данном случае подразумевает высокую надежность и скорость передачи данных (например, для локальных сетей это означает скорость передачи порядка 10 Мбит/с или выше). Определение узла как совокупности подсетей позволяет администратору быстро и без больших затрат настроить топологию доступа и репликации в Active Directory и полнее использовать достоинства физического расположения устройств в сети.
Когда пользователь входит в систему, клиент Active Directory ищет серверы Active Directory, расположенные в узле пользователя. Поскольку компьютеры, принадлежащие к одному узлу, в масштабах сети можно считать расположенными близко друг к другу, связь между ними должна быть быстрой, надежной и эффективной. Распознавание локального узла в момент входа в систему не составляет труда, так как рабочая станция пользователя уже знает, в какой из подсетей TCP/IP она находится, а подсети напрямую соответствуют узлам Active Directory.

Архитектура Active Directory
Модель данных

Модель данных Active Directory строится на основе модели данных спецификации X.500. В каталоге хранятся объекты, которые представляют собой самые различные единицы хранения, описываемые с помощью атрибутов. Множество объектов, которые могут храниться в каталоге, задается в логической структуре (schema). Для каждого класса объектов логическая структура определяет, какие атрибуты обязательно должен иметь представитель данного класса, какие дополнительные атрибуты он может иметь, и какой класс объектов может являться родительским по отношению к данному классу.

Логическая структура

Логическая структура Active Directory реализуется в виде набора объектов различных классов, хранящихся в каталоге. В этом отношении Active Directory значительно отличается от других каталогов, имеющих логическую структуру, но хранящих ее в виде текстового файла, к которому система обращается при запуске. Хранение логической структуры в каталоге имеет целый ряд преимуществ. Например, приложения пользователей могут обращаться к логической структуре и с ее помощью определять наличие тех или иных объектов и свойств.

Логическая структура Active Directory может обновляться динамически. Это означает, что приложение может расширить логическую структуру, добавив в нее новые атрибуты и классы, и сразу после этого воспользоваться полученным расширением.
Обновление логической структуры производится путем создания новых или модификации существующих объектов логической структуры (schema objects), хранящихся в каталоге. Как и все остальные объекты в Active Directory, объекты логической структуры защищены списками контроля доступа (access control lists, ACLs), поэтому изменять логическую структуру могут лишь пользователи, имеющие определенные права (авторизованные пользователи).

Модель защиты данных

Каталог является частью Windows 2000 Trusted Computing Base и полноценным элементом инфраструктуры обеспечения безопасности данных в ОС Windows 2000. Списки контроля доступа (ACL) защищают все объекты в Active Directory. Процедуры разрешения доступа к данным в Windows 2000 используют ACL при каждой попытке доступа к объекту или атрибуту в Active Directory.

Модель управления
Управление Active Directory осуществляют авторизованные пользователи. Пользователью может быть разрешено выполнение определенных действий (или последовательностей действий) над определенным набором объектов и их классов в некоторой части дерева каталога. Такая деятельность называется делегированным управлением. Делегированное управление позволяет с большой гибкостью распределять возможности управления, избегая при этом передачи излишних полномочий.

Агент системы каталогов (Directory System Agent, DSA) представляет собой процесс, управляющий физическим устройством, в котором хранится каталог. Клиенты с помощью одного из поддерживаемых интерфейсов обращаются к DSA, а затем производят поиск объектов и выполняют над ними или над их атрибутами операции чтения или записи. DSA изолирует клиента от физического формата, в котором хранятся данные в каталоге.

Свойства Active Directory

Интеграция DNS

Служба Active Directory тесно интегрирована с системой имен доменов (Domain Name System, DNS). DNS представляет собой распределенное пространство имен, которое используется в Интернет и в котором именам отдельных компьютеров и служб ставятся в соответствие адреса, формируемые по правилам протокола TCP/IP. 
Большинство крупных организаций, имеющих свои внутренние сети (интрасети), используют DNS в качестве системы распознавания имен. The Active Directory использует DNS в качестве службы размещения (location service).
Имена доменов в Windows 2000 строятся по правилам DNS. Например, “Microsoft.com” – корректное DNS-имя домена; оно также может являться именем домена и в Windows 2000. Высокая степень интеграции DNS означает, что служба Active Directory хорошо совместима с такими сетевыми средами, как Интернет и интрасети. С ее помощью клиенты быстро и без труда могут находить серверы каталогов. Организация может напрямую подключать к Интернету свои серверы, поддерживающие Active Directory – это упростит защиту передаваемых данных и будет способствовать развитию связей компании с клиентами и деловыми партнерами.

Служба поиска

Серверы Active Directory публикуют свои адреса таким образом, что клиенты могут найти их, зная только имя домена. Публикация имен серверов Active Directory осуществляется с помощью записей ресурсов служб (Service Resource Records, SRV RRs) в системе DNS. Каждая такая запись служит для сопоставления имени службы с адресом сервера, который поддерживает данную службу. Запись SRV RR имеет следующую форму:

<service>.<protocol>.<domain>

Серверы Active Directory поддерживают работу службы LDAP поверх протокола TCP, поэтому опубликованные имена имеют такой вид:

ldap.tcp.<domain>

Таким образом, запись SRV RR для имени “Microsoft.com” будет иметь вид “ldap.tcp.microsoft.com.” Дополнительная информация в записи указывает приоритет и вес сервера, что позволяет клиентам выбирать тот сервер, который наилучшим образом подходит для выполнения их конкретной задачи.

После того, как сервер Active Directory установлен, он публикует свое имя черз систему Dynamic DNS .Поскольку адреса TCP/IP могут со временем изменяться, серверы время от времени проверяют правильность своей регистрационной информации и при необходимости обновляют ее.

Динамическая DNS

Динамическая DNS (Dynamic DNS) – это недавнее добавление к стандарту DNS. Она определяет протокол, в соответствии с которым происходит динамическое обновление параметров DNS-сервера. До появления динамической DNS администратору приходилось вручную вносить исправления в записи, хранящиеся на DNS-серверах.

Именование объектов

Каждый объект может иметь одно и только одно имя, которое называется уникальным именем. Уникальное имя однозначно определяет объект и содержит информацию, достаточную для того, чтобы клиент мог найти данный объект в каталоге. Уникальное имя объекта может оказаться достаточно длинным и быть трудным для запоминания. Кроме того, со временем оно может измениться. Поскольку это имя объекта состоит из относительного имени объекта и имен его родительских каталогов, переименование объекта или любого из его родительских каталогов приведет к изменению уникального имени объекта.

Так как уникальные имена могут иметь большую длину и быть трудны для запоминания, полезно иметь другие способы поиска объектов. Active Directory поддерживает запросы по атрибутам, поэтому объект можно найти даже в том случае, когда его точное уникальное имя неизвестно или изменилось. Чтобы упростить процедуру поиска объектов по запросам, логическая структура Active Directory поддерживает две полезных функции:

1) глобальный уникальный идентификатор объекта (Object globally unique identifier, GUID). Идентификатор представляет собой 128-разрядное число, гарантированно индивидуальное для каждого объекта. Этот идентификатор присваивается объекту в момент его создания и никогда не изменяется, даже при переименовании и перемещении объекта. Приложения могут хранить идентификаторы GUID объектов и гарантировать возможность отыскания нужного объекта независимо от его текущего разрешенного имени (DN);
2) имя администратора (User Principal Name). Лица, ответственные за безопасность данных в системе (ими могут быть отдельные пользователи или их группы), имеют “дружественные” имена, которые называются User Principal Name (UPN). Эти имена короче, чем уникальные имена, и их легче запомнить. UPN-имя состоит из “сокращенного” имени пользователя и DNS-имени дерева доменов, в котором располагается объект данного пользователя. Например, пользователь James Smith в дереве доменов microsoft.com может иметь UPN-имя "JamesS@Microsoft.com."

Неповторимость имен

Для уникальных имен гарантирована их неповторимость. Active Directory не разрешает существования в одном родительском каталоге двух объектов с одинаковым относительным именем (RDN). Уникальные имена составляются из относительных имен, и поэтому они не повторяются для каждого объекта. Идентификаторы GUID являются уникальными по определению; это гарантируется алгоритмом их создания. По отношению к другим атрибутам требование уникальности не выдвигается.

Доступ к Active Directory
Доступ к Active Directory осуществляется по протоколам передачи данных, которые определяют формат передачи сообщений и взаимодействий клиента и сервера. Доступ к протоколам осуществляется с помощью различных интерфейсов прикладного программирования (API).

Поддержка протоколов

Active Directory поддерживает следующие типы протоколов:

1) LDAP – основным протоколом в Active Directory является упрощенный протокол доступа к каталогам (Lightweight Directory Access Protocol, LDAP). Обеспечена поддержка версий 2 и 3 этого протокола;
2) MAPI-RPC – Active Directory поддерживает интерфейсы вызова удаленных процедур (RPC), которые поддерживают интерфейсы прикладного программирования электронной почты (MAPI);
3) X.500 – информационная модель Active Directory строится на основе информационной модели спецификации X.500. 
Последняя определяет несколько протоколов передачи, которые не поддерживаются в Active Directory. В их число входят следующие протоколы:

DAP –Directory Access Protocol;
DSP – Directory System Protocol;
DISP – Directory Information Shadowing Protocol;
DOP – Directory Operational Binding Management Protocol.
Active Directory не поддерживает указанные протоколы по следующим причинам:

1) эти протоколы малопопулярны и редко используются на практике;
2) эти протоколы зависят от реализации модели взаимодействия открытых систем (OSI). Модель OSI является альтернативной по отношению к протоколам TCP/IP и не получила широкого распространения. Реализация OSI в сети TCP/IP менее эффективна, чем прямое использование протоколов TCP/IP;
3) протокол LDAP обеспечивает наиболее важные функции, реализованные в протоколах DAP и DSP и предназначен для работы поверх стека протоколов TCP/IP без необходимости затрат ресурсов на эмуляцию OSI;
4) спецификации протоколов DISP и DOP 1993 и 1997 гг. допускают значительное количество неоднозначных трактовок; в результате чего возникает опасность, что реализация этих протоколов может привести к программно-аппаратной несовместимости. Все это значительно снижает ценность указанных протоколов.

Интерфейсы прикладного программирования

К интерфейсам API, поддерживаемм Active Directory, относятся следующие:

1) ADSI – интерфейсы служб Active Directory (Active Directory Service Interfaces, ADSI). Это простой и мощный объектно-ориентированный интерфейс для работы с Active Directory. Разработчики могут использовать различные языки программирования, включая Java, Visual Basic, C, C++ и др. Интерфейс ADSI полностью поддерживает сценарии и поэтому он будет удобен для системных администраторов. Кроме этого, он скрывает от пользователей вспомогательные процедуры протокола LDAP;
2) LDAP API – интерфейс LDAP C, описанный в спецификации RFC 1823, представляет собой интерфейс нижнего уровня и предназначен для программирования на языке Си;
3) MAPI – в целях обеспечения обратной совместимости Active Directory поддерживает интерфейс прикладного программирования электронной почты (MAPI). Новые приложения должны использовать интерфейс ADSI или LDAP C.

Виртуальные контейнеры

Active Directory позволяет представлять каталоги в виде виртуальных контейнеров (Virtual Containers). Виртуальный контейнер позволяет осуществлять доступ через Active Directory к любому каталогу, совместимому со спецификацией LDAP. Виртуальный контейнер можно создать, используя специальную информацию (knowledge information), которая хранится в Active Directory. Эта информация описывает, в какой части Active Directory должен появиться новый каталог, а также содержит DNS-имя сервера, на котором хранится копия этого каталога, и уникальное имя (DN), с которого следует начинать операции поиска в новом каталоге.

Глобальный каталог

Active Directory может быть разбит на множество сегментов или контекстов имен. Уникальное имя  объекта содержит достаточно информации, чтобы найти копию того сегмента, в котором находится этот объект. Однако очень часто оказывается, что пользователь или приложение не знают уникального имени нужного им объекта или не знают, в каком сегменте он находится. Глобальный каталог (Global Catalog, GC) помогает находить нужный объект в дереве доменов по одному или нескольким известным атрибутам объекта.

Глобальный каталог содержит частичные копии всех пользовательских контекстов имен в каталоге. В нем также хранятся логическая структура и конфигурационные контексты имен. Это означает, что глобальный каталог содержит копию каждого объекта в Active Directory, но при этом хранит лишь небольшую часть его атрибутов. В глобальном каталоге хранятся те атрибуты, которые наиболее часто используются в операциях поиска (например, имя и фамилия пользователя, зарегистрированные имена пользователей системы и др.), а также атрибуты, необходимые для нахождения полной копии объекта. 
Глобальный каталог позволяет быстро найти нужный объект, когда неизвестно, в каком домене он находится, причем при этом не требуется, чтобы в системе было обеспечено непрерывное расширенное пространство имен.

Система репликации в Active Directory автоматически создает глобальный каталог и поддерживает репликационную топологию. Базовый набор функций, копии которых хранятся в глобальном каталоге, определяется Microsoft. Администратор системы может по своему желанию расширять этот набор, добавляя к нему новые функции.

Безопасность

Защита объектов

Все объекты в Active Directory защищены списками контроля доступа (ACLs), которые определяют, кто из пользователей может видеть данный объект и какие действия с объектом разрешены каждому из пользователей. Если пользователю не разрешено видеть данный объект, то у него нет и никаких средств узнать о его существовании.

Список контроля доступа состоит из записей управления доступом (Access Control Entries, ACEs). Они хранятся вместе с объектом, который защищается данным списком. В операционной системе Windows 2000 список ACL хранится в двоичном формате и называется дескриптором безопасности (Security Descriptor). Каждая запись ACE содержит идентификатор защиты (Security Identifier, SID), который однозначно указывает на лицо, ответственное за безопасность данного объекта (principal) (им может быть отдельный пользователь или группа пользователей), и содержит информацию о том, какой тип доступа к объекту разрешен записью ACE.

Списки ACL в каталогах содержат записи, относящиеся к объекту в целом, и записи, относящиеся к отдельным атрибутам объекта. Это дает возможность администратору не только указывать, какие пользователи могут видеть данный объект, но и какие свойства этого объекта будут видны пользователям. Например, всем пользователям может быть разрешено чтение таких атрибутов, как телефонные номера и адреса электронной почты других пользователей, но параметры, относящиеся к безопасности данных, могут быть доступны только членам специальной группы администраторов системы. Отдельным пользователям может быть разрешена запись в их личные атрибуты, например, внесение исправлений в номера их телефонов или адреса электронной почты.

Передача полномочий

Передача полномочий (Delegation) – одно из наиболее важных средств защиты данных в Active Directory. Передача полномочий позволяет администратору системы, имеющему более высокий приоритет, передавать определенные права по управлению контейнерами и поддеревьями отдельным пользователям или группам пользователей. Благодаря такому распределению полномочий исчезает необходимость в “администраторах доменов” (Domain Administrators), передающих полномочия излишне большому числу пользователей.

Записи ACE могут предоставлять четко определенные права по управлению объектами в контейнере одному или нескольким пользователям. Эти права распространяются на определенные операции над определенными классами объектов через записи ACE, хранящиеся в списке ACL, относящемся к тому контейнеру, к которому принадлежат эти объекты. Например, чтобы передать пользователю с именем “James Smith” права администрирования в отношении организационной единицы “Corporate Accounting”, в список контроля доступа ACL контейнера “Corporate Accounting” нужно добавить следующие записи:

“James Smith”;Grant ;Create, Modify, Delete;Object-Class User
“James Smith”;Grant ;Create, Modify, Delete;Object-Class Group
“James Smith”;Grant ;Write;Object-Class User; Attribute Password.
Теперь пользователь James Smith может создавать бюджеты новых пользователей и новые группы в контейнере Corporate Accounting и устанавливать пароли для уже зарегистрированных пользователей. Однако он не может создавать другие классы и изменять параметры пользователей в других контейнерах (если, конечно, дополнительные записи не разрешают ему доступ к другим контейнерам).

Наследование

Принцип наследования (Inheritance) записей ACE позволяет распространять влияние записей, сделанных для какого-либо контейнера, на все объекты, содержащиеся в нем. Наследование можно совмещать с передачей полномочий и таким образом в одной операции передавать административные права целому поддереву каталога.

Репликация

Active Directory поддерживает репликацию с несколькими мастер-доменами. Такая модель позволяет вносить изменения в любую базу данных на контроллере домена. Благодаря этому оказывается возможным обновлять базы данных контроллера. Система репликации в Active Directory тиражирует внесенные изменения на другие контроллеры. Репликация происходит автоматически и остается прозрачной для пользователя.

Распространение изменений

В некоторых службах каталогов для распознавания и тиражирования изменений используются метки времени. При работе с такими системами очень важно, чтобы часы на всех серверах каталогов были синхронизованы друг с другом, но соблюсти это условие в сети зачастую оказывается довольно сложно. Однако даже при хорошей синхронизации часов остается вероятность того, что часы на одном из серверов могут быть установлены неверно, поэтому обновления информации на этом сервере не произойдет.

Windows 2000 поддерживает распределенную синхронизацию времени, однако система репликации Active Directory не использует меток времени при передаче изменений. Вместо них в репликационной модели Active Directory используются порядковые номера изменений (Update Sequence Numbers, USNs). USN-номер представляет собой 64-разрядное число, хранящееся на каждом сервере Active Directory. Когда сервер вносит изменение в Active Directory, этот номер увеличивается на единицу и сохраняется вместе с записанным изменением. Эти операции неразделимы: увеличение USN-номера на единицу и сохранение его нового значения, а также внесение изменения в данные представляют собой единую рабочую процедуру.

Каждый сервер Active Directory поддерживает также таблицу USN-номеров, которые он получает от других серверов в результате тиражирования. Наибольшее значение номера, полученного от каждого сервера, сохраняется в этой таблице. Когда какой-либо сервер сообщает серверу каталогов (Directory Server) о необходимости репликации данных, сервер запрашивает все изменения, номера которых превышают самый большой USN-номер в его таблице. Эта простая модель не зависит от точности присвоения временных меток.

Поскольку обновление USN-номера, хранящегося в таблице сервера, неразрывно связано с обновлением данных, восстановление информации при сбое системы не представляет больших трудностей. При повторной репликации сервер запрашивает другие серверы обо всех изменениях с USN-номерами, превышающими наибольший сохранившийся номер в его таблице. Так как обновление таблицы и обновление данных составляет одну рабочую операцию, то прерванная репликация будет возобновлена точно с того места, на котором произошел сбой.

Обнаружение сбоев и номера версий

В модели репликации с несколькими мастер-доменами, на которой строится Active Directory, одну и ту же базу данных можно обновлять на двух и более контроллерах домена. Если база данных на втором (третьем, четвертом и т. д.) контроллере обновляется до того, как обновление на первом контроллере было тиражировано на все контроллеры системы, то происходит конфликт репликации (replication collision). Возникновение сбоев обнаруживается с помощью номеров версий баз данных (property version numbers). В отличие от USN-номеров, которые связаны с конкретным сервером, номер версии базы данных связан с конкретной базой данных в объекте Active Directory. Когда база данных в первый раз записывается в объект Active Directory, ее версии присваивается первый номер.

Записи создания (originating writes) приводят к увеличению номера версии. Записью создания называется такая запись в базу данных, при которой содержимое базы изменяется. Операции записи свойств (property writes), выполняемые при репликации данных, не являются записями создания и не приводят к увеличению номера версии. Например, изменяя свой пароль, пользователь инициирует выполнение записи создания, и номер версии его пароля увеличивается при этом на единицу. Репликационные записи измененного пароля на других серверах не приводят к увеличению номера версии пароля.

Конфликт репликации обнаруживается, когда у обновленной базы данных, получаемой сервером в результате тиражирования, номер версии совпадает с номером версии той же базы данных, хранящейся на данном сервере, а содержимое баз данных отличается. В этом случае сервер, на который прислана обновленная версия, сохранит ту версию, временная метка которой соответствует более позднему значению. Это единственный случай, когда при операциях репликации используются временные метки.

Если номер версии получаемого изменения меньше номера версии, хранящейся на сервере, то обновления базы данных не происходит. Обновление базы данных производится только в том случае, когда номер версии получаемого изменения больше номера версии базы данных, хранящегося на сервере.

Подавление распространения

Репликационная модель Active Directory допускает наличие кольцевых связей между серверами. Такая схема позволяет администратору организовать тиражирование данных между серверами несколькими различными путями, что повышает быстродействие системы и облегчает доступ к данным. 
Репликационная модель Active Directory поддерживает механизм подавления распространения (propagation dampening), который предотвращает бесконечное тиражирование данных и исключает повторную передачу изменений на те контроллеры доменов, которые в них не нуждаются.

Для подавления распространения в Active Directory используются векторы обновления данных (up-to-date vectors). Вектор обновления данных представляет собой список пар “имя сервера – USN-номер”, хранящийся на каждом сервере. Этот вектор содержит наибольшее значение USN-номера, соответствующего последнему обновлению информации на данном сервере. Вектор обновления данных, хранящийся на сервере, содержит список всех серверов, принадлежащих данному узлу.

В начале цикла тиражирования данных сервер, пославший запрос на репликацию, посылает свой вектор обновления данных тому серверу, с которого он намерен получить обновленную информацию. Сервер, у которого данные запрошены, использует полученный вектор для фильтрации данных перед их отсылкой на запрашивающий сервер. Если наибольшее значение USN-номера для последней выполненной операции записи данных больше или равно номеру, который должен быть присвоен запрошенному обновлению, то серверу нет необходимости передавать обновление базы данных: информация на запрашивающем сервере имеет ту же версию, что и на запрошенном сервере.

Деревья и лес

Дерево доменов в Windows 2000 имеет иерархческую структуру, и каждый из доменов, входящих в него, является сегментом Active Directory. Структура дерева и отношения между его элементами определяются DNS-именами доменов. Имена доменов одного дерева должны образовывать непрерывное пространство имен, то есть домен с именем a.myco.com должен быть поддоменом по отношению к домену myco.com, а домен b.myco.com должен быть поддоменом домена a.myco.com, и т. д.

Двусторонние транзитивные доверительные отношения

Когда домен присоединяется к дереву доменов Windows 2000, между вновь присоединенным доменом и его родительским доменом автоматически устанавливаются двусторонние транзитивные доверительные отношения. Такой тип отношений не требует установления никаких дополнительных отношений между элементами дерева. Иерархия доверительных отношений является составной частью метаданных, хранящихся в контейнере конфигурации.

Эти данные обязательно создаются в каталоге, когда к дереву доменов присоединяется новый домен.

Пространство имен

Дерево доменов в Windows 2000 должно представлять собой непрерывное пространство имен. Непосредственные дочерние домены (поддомены), входящие в состав своего родительского домена, по умолчанию являются частью неперывного пространства имен этого домена. Это означает, что уникальное имя каждого объекта, принадлежащего дочерним доменам, содержит имя родительского домена в качестве префикса.
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Рис. 10. Родительский домен и его дочерний домен (поддомен) образуют непрерывное пространство имен, так как имя поддомена является прямым расширением имени родительского домена
Например, родительский домен O=Internet/DC=COM/DC=Microsoft и его поддомен O=Internet/DC=COM/DC=Microsoft/DC=PBS образуют непрерывное дерево имен, поскольку корневой объект в родительском домене O=Internet/DC=COM/DC=Microsoft является непосредственным родительским объектом по отношению к корневому объекту в дочернем домене O=Internet/DC=COM/DC=Microsoft/DC=PBS. Так как родительский и дочерний домены образуют непрерывное дерево имен, при поиске объекта по родительскому домену будет производиться также и его поиск по дочернему домену.

Условия для создания доменного дерева

Дерево доменов в Windows 2000 представляет собой службу Active Directory масштаба предприятия. Желательно, чтобы все домены Windows 2000 в одной организации принадлежали одному доменному дереву. Организациям, в которых необходимо поддерживать разрозненные домены, придется создавать лес доменов.

Как создать дерево доменов или лес

Домены в Windows 2000 объединяются в дерево при установке системы. При установке нового сервера Windows 2000 (или при переходе к Windows 2000 от более ранней версии Windows NT) администратор может выбрать следующие варианты:

1) создать первое дерево в новом лесу;
2) создать новое дерево в существующем лесу;
3) создать новый контроллер существующего домена;
4) установить дочерний домен (поддомен).
Чтобы включить новую информацию в уже существующее доменное дерево, следует выбрать опцию Install a Child Domain и указать родительский домен, в котором будет создан новый поддомен. В следующих версиях Windows будет реализована операция слияния двух (или нескольких) существующих деревьев в одно более крупное дерево.

Конфигурацию дерева можно изменять, свободно перемещая в нем домены. Очень важно, чтобы дерево доменов было организовано правильно, однако понятие правильности в данном случае определить довольно трудно, поскольку оно зависит от конкретных задач, стоящих перед той или иной организацией. Возможность скорректировать конфигурацию дерева не делает столь острой необходимость заранее знать оптимальную структуру дерева.

Узлы

Узлом называется область сети, в которой обеспечена высококачественная связь между компьютерами. В Windows 2000 узлом считается одна или несколько подсетей IP. В основе такого определения лежит предположение, что компьютеры с одинаковым адресом подсети включены в один сегмент сети – как правило, это либо локальная сеть, либо иная сетевая среда с высокой скоростью передачи, например, АТМ, Frame Relay и др.

В Windows 2000 информация об узле используется для отыскания сервера Active Directory, ближе других расположенного к данному пользователю. Когда пользователь входит в сеть, DHCP-сервер присваивает его рабочей станции IP-адрес. В этом адресе содержится указание на подсеть, к которой принадлежит рабочая станция. У рабочих станций, которым присвоены постоянные IP-адреса, информация об их принадлежности к той или иной подсети также неизменна. Независимо от того, какой IP-адрес – динамический или постоянный – присвоен рабочей станции, система поиска контроллеров домена (DC) в Windows 2000 попытается найти сервер Active Directory в той же подсети, где зарегистрирована рабочая станция, используя для этой цели доступную ей информацию.

Узлы и репликация

При тиражировании информации между серверами Active Directory на одном узле система репликации в Windows 2000 генерирует кольцевую топологию. В пределах одного узла репликация каталогов производится с помощью операций вызова удаленных процедур (RPC). Репликацию между узлами можно по выбору осуществлять либо посредством RPC, либо путем передачи сообщений. Windows 2000 поддерживает простой протокол передачи сообщений SMTP, который входит в число стандартных функций этой операционной системы. Если имеется возможность использовать пакет Microsoft Exchange, то репликацию между узлами можно произвести с помощью этого пакета, применив любой из почтовых протоколов, поддерживаемых пакетом Exchange (включая такие как SMTP, X.400 и др.).

Создание узлов

Узел должен состоять как минимум из одной IP-подсети. Windows 2000 предполагает, что все компьютеры, принадлежащие к одному узлу, находятся в одной высокоскоростной сети. С учетом этого можно говорить о том, что в хорошо организованной системе все подсети, относящиеся к одному узлу, объединены в быстродействующую сеть. Сегменты сети, отделенные друг от друга территориальными сетями, несколькими маршрутизаторами или другими элементами с относительно низким быстродействием, должны принадлежать разным узлам.

Логическая структура

Логическая структура Active Directory определяет набор классов и атрибутов, которые могут храниться в каталоге. Логическая структура определяет, в какой части дерева каталогов может быть создан тот или иной класс, и указывает для каждого класса разрешенные родительские каталоги. Содержимое класса определяется списком атрибутов, которые может или должен содержать данный класс.

Необходимость расширения логической структуры

Логическую структуру может расширить пользователь или приложение. Это делается в том случае, когда в ней не оказывается подходящих классов. Расширение логической структуры – достаточно очевидная и несложная процедура.

Добавление атрибутов

Новые атрибуты можно добавлять в логическую структуру в любое время. Задание атрибута заключается в указании имени объекта, индивидуального идентификатора объекта (Object Identifier, OID), синтаксической структуры, определяющей, какой тип данных может содержать атрибут, и его допустимые размеры (дополнительный параметр). В случае строкового представления допустимые размеры указывают минимальную и максимальную длину строки. Для целых чисел допустимые размеры определяют минимальное и максимальное значения числа.

Эффективность выполнения запросов в Active Directory прямо связана с наличием или отсутствием индекса, который помогает оптимизировать отработку запроса. Если индекса, облегчающего выполнеие запроса, не существует, то для выполнения запроса LDAP-сервер вынужден будет просмотреть весь текущий сегмент. При создании атрибута пользователь может создать индекс для этого атрибута. Можно также снабжать индексами уже существующие атрибуты, установив значение атрибута searchFlags в объекте attributeSchema равным 1. Атрибут следует снабжать индексом в следующих случаях.
Атрибут будет часто использоваться при запросах. Добавление индекса к атрибуту требует ресурсов памяти и снижает скорость выполнения операции вставки информации (поскольку необходимо поддерживать связь индекса и вставляемого объекта), поэтому не рекомендуется снабжать индексами такие атрибуты, которые не будут использоваться достаточно часто.

Содержимое атрибутов не должно принимать часто встречающихся значений. Никогда не следует снабжать индексами логические атрибуты, поскольку они могут принимать всего два значения: True или False. Регистрационные номера сотрудников организации или их фамилии, наоборот, повторяются очень редко и поэтому являются хорошим примером атрибутов, которые вполне можно снабжать индексами.

Атрибут встречается у нескольких объектов. Индексирование атрибута позволяет быстро отыскать объекты, у которых данный атрибут отмечен индексом. Прежде чем присвоить атрибуту индекс, целесообразно проверить, к какой категории – обязательных или дополнительных – атрибутов объекта относится индексируемый атрибут.

Добавление новых объектов.
Новые классы объектов можно добавлять к логической структуре в любое время. Задание объекта заключается в указании его имени, идентификатора объекта (OID), списка обязательных и дополнительных атрибутов, списка классов, котые могут быть родительскими по отношению к данному объекту, класса, к которому принадлежит объект, и списка других классов, связанных с этим объектом.

Расширение логической структуры

Поскольку логическая структура определяет, какая информация может храниться в каталоге и описыват хранящуюся там информацию, право записи в логическую струтуру по умолчанию имеют только администраторы системы. В Windows 2000 есть подключаемый модуль (snap-in) для программы Microsoft Management Console (MMC), позволяющий управлять логической структурой. Чтобы расширить логическую структуру, имеющий соответствующие права пользователь может создавать новые атрибуты и классы. К новым или уже существующим классам можно добавлять новые атрибуты. Для каждого вновь созданного класса или атрибута требуется идентификатор объекта (OID).

Идентификаторы объектов (OIDs)

Идентификатор объекта – это число, однозначно указывающее класс объекта или атрибут в службе каталогов. Идентификаторы OID присваиваются соответствующими регистрационными организациями (issuing authorities) и имеют иерархическую структуру. Идентификатор OID представляет собой строку десятичных чисел, разделенных точками (например, “1.2.3.4”). Для получения своего корневого идентификатора организации и частные лица могут обращаться в регистрационные организации и затем использовать выданные им OID для создания дополнительных идентификаторов. Например, корпорации Microsoft присвоен корневой идентификатор 1.2.840.113556, на основе которого компания создает разветвленную систему дополнительных идентификаторов. Одна из таких ветвей используется для присвоения идентификаторов классам в Active Directory, другая – атрибутам и т. д.

Во многих странах мира действуют Национальные регистрационные комиссии (National Registration Authority, NRA), контролирующие присвоение идентификаторов OID различным организациям. В США функции такой регистрационной комиссии выполняет Американский национальный институт стандартов (American National Standards Institute, ANSI). Национальная регистрационная комиссия присваивает организации корневой идентификатор. Присвоение корневого идентификатора и регистрация имен являются платными услугами. 

Публикация

Публикация – это процесс создания в каталоге объектов, которые либо непосредственно содержат информацию, которую вы хотите сделать доступной, либо содержат ссылки на такую информацию. Например, объект типа “пользователь” содержит полезную информацию о пользователях (номера их телефонов и адреса электронной почты), а объект типа “том” содержит ссылку на том совместно используемой файловой системы.

Условия публикации

Информацию в Active Directory следует публиковать в тех случаях, когда она может быть полезна или представлять интерес для большой части сообщества пользователей и когда она должна быть легко доступной.

Информация, опубликованная в Active Directory, имеет два основных качества:

1) она имеет сравнительно статичный характер и редко подвергается изменениям. Примерами относительно статичной информации, пригодной для опубликования, могут служить номера телефонов и адреса электронной почты сотрудников организации; текст же электронного сообщения, которое в данный момент готовит пользователь, наоборот, является примером в высшей степени изменчивой информации;
2) информация хорошо структурирована и может быть представлена в виде набора отдельных атрибутов. Примером хорошо структурированной информации, пригодной для публикования, может служить почтовый адрес пользователя. Запись с образцом человеческого голоса может служить примером неструктурированной информации; и такие данные лучше хранить в файловой системе.

Оперативная информация, используемая приложениями, прекрасно подходит для публикации в Active Directory. В частности, такой информацией являются сведения о глобальной конфигурации, которые относятся ко всем экземплярам данного приложения. Например, программный пакет реляционной базы данных может хранить в виде объекта в Active Directory сведения о настройках серверов баз данных, используемых по умолчанию. При установке новых экземпляров пакета в организации данные о настройках по умолчанию будут считываться из объекта в Active Directory. Это упростит процедуру установки программного пакета и гарантирует единообразие настроек во всех экземплярах программы в организации.

Приложения могут также публиковать в каталоге свои точки стыковки (connection points). Эти точки используются для обеспечения связи между клиентами и серверами. Active Directory определяет архитектуру интегрированного управления службами с использованием объектов типа “Service Administration Point” и поддерживает стандартные точки стыковки для приложений RPC, Winsock и COM. Приложения, которые для опубликования своих точек стыковки не используют интерфейсы RPC или Winsock, могут в явном виде публиковать в каталоге объекты типа “Service Connection Point”.

Данные, используемые приложениями, можно также публиковать в каталоге при помощи объектов, связанных с конкретным приложением. Данные, относящиеся к конкретному приложению, должны удовлетворять рассмотренным выше критериям, то есть они должны представлять всеобщий интерес, быть относительно статичными и хорошо структурированными.

Процедура публикации

Процедура публикования информации зависит от используемого приложения или службы:

1) RPC – для публикации в каталоге своих точек стыковки и для поиска таких точек, опубликованных другими приложениями и службами, RPC-приложения используют API семейства RpcNs*;
2) Windows Sockets – для публикации в каталоге своих точек стыковки и для поиска таких точек, опубликованных другими приложениями и службами, Windows Sockets-приложения используют API семейства Registration and Resolution, входящее  в Winsock 2.0;
3) DCOM – службы DCOM публикуют в каталоге свои точки стыковки через базу данных DCOM Class Store, которая хранится в Active Directory.

Группы

Операционная система Windows 2000 поддерживает новые свойства групп:

1) если в системе установлена новая версия программы Exchange, то группы могут рассматриваться как списки рассылки;
2) группы могут содержать незащищенных членов (такая возможность становится особенно актуальной, когда группа используется одновременно и как средство защиты данных и как список рассылки);
3) функция защиты данных может быть отключена (это оказывается удобным, если группа используется исключительно как список рассылки);
4) группы могут быть вложенными.

Вводится новый тип группы – универсальная (Universal).

Универсальная группа является самой простой разновидностью группы. Такие группы могут отражаться в списках ACL и размещаться в любом месте доменного леса. Они могут содержать другие универсальные группы, глобальные группы и объекты типа “пользователь”, расположенные в любом месте леса. В системах небольших организаций можно использовать только универсальные группы, не прибегая к созданию глобальных и локальных групп.

Глобальная группа (Global goup) может отражаться в списках ACL и располагаться в любом месте леса. В нее могут входить объекты типа “пользователь” и другие глобальные группы, принадлежащие к тому же домену.

Локальная группа домена используется только в пределах своего домена. Такая группа может содержать объекты типа “пользователь” и другие глобальные группы, принадлежащие к любому домену леса, универсальные группы и другие локальные группы домена, принадлежащие к тому же домену.

Указанные типы групп обеспечивают широкие и универсальные возможности по управлению системой, одновременно снижая интенсивность репликационного трафика, направляемого в глобальный каталог при изменении состава групп. Наличие универсальной группы отражается в глобальном каталоге, но в ее состав, в основном, входят глобальные группы доменов, входящих в лес. После того как будут созданы глобальные группы, состав универсальной группы будет изменяться сравнительно редко. Глобальные группы (но не их содержимое) отражаются в глобальном каталоге. Изменения в составе глобальных групп не тиражируются за пределами того домена, в котором эти группы определены. Локальные группы домена могут существовать только в пределах того домена, в котором они определены, и их наличие никогда не отражается в глобальном каталоге.
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